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Vairs nevarat piek|ut savam kontam? Ka atgut piekluvi

Neveiksmiga paroles atiestatiSana

Nadija steidzas uz vilcienu, kad vinas talrunis péksni partrauca sinhronizét e-pastu. Vina méginaja pieteikties vélreiz,
tacu parole tika noraidita. Vina izmantoja iesp&ju “Aizmirsat paroli?”, cerot atri atiestatit paroli. TaCu atkopsanas
kods tika nositits uz vecu e-pasta adresi, ko vina nebija izmantojusi gadiem. Vina izméginaja citu iespéju.
Pakalpojums piedavaja nosutit kodu Tszina uz talruna numuru, kuru vina vairs neizmantoja.

Nu jau satraukusies, Nadija méginaja vél vairakas reizes. Nekas nedarbojas — vina vairs nevaréja piek|iGt savam e-
pasta kontam. Vel sliktak — vinas e-pasta konts bija saistits ar bankas pazinojumiem, iepirkSanas kontiem,
makonkratuvi, socialajiem plassazinas lidzekliem un citu kontu paroju atiestatiSanu. Bez piekluves Sim vienam
kontam vinas digitala dzive saka brukt ka domino kaulini.

Tad vina sanéma zinu it ka no “konta atbalsta dienesta”, kura tika piedavats atjaunot piekjuvi, ja vina samaksas
noteiktu summu un sniegs personisko informaciju. lzmisigi censoties atgit savu kontu, vina gandriz izpildija zina
noradtto, tacu tad saprata, ka vinas konts ir uzlauzts un 81 zina ir krapnieciba. Nadija bija aizsargajusi savu kontu ar,
vinasprat, spécigu paroli. Tacu vina nebija padomajusi par vienu batisku jautajumu: ja vina kadreiz zaudétu piekjuvi,
vai vina tieSam spétu to atgiit? Konta atkopsana: jisu digitala rezerves atsléga

Konta atkopsana: jisu digitala rezerves atsléga

Daudziem tieSsaistes kontiem ir pieejams kads konta atkopsSanas process. Tas ir rezerves risinajums gadijumiem, kad
aizmirstat paroli, pazaudgjat talruni, nomainat ierici vai jums tiek liegta piekluve kontam, pieméram, aizdomigu
darbibu dé|. Konta atkops$anai var tikt izmantota rezerves e-pasta adrese, mobila talruna numurs, atkopsanas kods,
uzticama ierice, droSibas atsléga vai cita ieprieks konfiguréta metode.

Probléma ir ta, ka $is rezerves iespé€jas ir viegli vienreiz iestatit un péc tam par tam aizmirst. Péc vairakiem gadiem
rezerves e-pasta adrese var vairs netikt izmantota, talruna numurs var piederét citai personai, bet atkopsanas kodi
var bt pazudusi. Spéciga parole aizsarga jusu digitalas durvis. Pardomats atkopSanas plans nodrosina, ka jums
joprojam ir dross veids, ka atgriezties atpakal.

lzveidojiet atkopSanas planu, pirms tas ir nepiecieSams
1. Parbaudiet atkopsanas informaciju
Saciet ar svarigakajiem kontiem, pieméram, e-pastu, finansu pakalpojumiem, makonkratuvi un parolu parvaldnieku.

Atveriet drosibas iestatijumus un parskatiet noraditas atkopSanas e-pasta adreses un talrunu numurus. Vai tie ir
aktuali? Vai joprojam kontrol&jat tos? Ja ne, atjauniniet tos tagad.
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2. Saglabajiet atkopsanas kodus

Daudzi pakalpojumi, kuros tiek izmantota daudzfaktoru autentifikacija, nodrosina vienreizlietojamus rezerves vai
atkopsanas kodus. Sie kodi var palidzét atgiit piekluvi, ja pazaudéjat tdlruni vai nevarat izmantot ierasto
autentifikacijas metodi.

Glabajiet tos drosa vieta, pieméram, parolu parvaldnieka vai drosi glabata paroju piezimju gramatina.
3. Nodrosiniet vairak neka vienu piekluves atgiisanas veidu

Kad vien iesp&jams, konfiguréjiet vairak neka vienu atkopSanas metodi. Pieméram, varat izmantot rezerves e-pasta
adresi kopa ar atkopSanas kodiem vai drosibas atslégu. Palausanas tikai uz vienu ierici vai talruna numuru rada vienu
kritisku ievainojamibas punktu. Ja $T atkopSanas metode vairs nav pieejama, varat zaudét ari piekjuvi kontam.

4. Tpasi aizsargajiet atkop$anai izmantoto e-pasta kontu

Daudezi tieSsaistes konti |auj atiestatit paroli vai atkopt kontu, nosttot atkopSanas e-pasta zinojumu uz jisu personigo
e-pasta kontu. Parliecinieties, ka jlsu galvenais e-pasta konts ir dross. Tapat ka visiem tieSsaistes kontiem, nemiet
véra kiberhigiénas pamatprincipus: aizsargajiet savu personigo e-pastu ar garu, unikalu paroli un daudzfaktoru
autentifikaciju. Ja kibernoziedznieks apdraud jisu personigo e-pasta kontu, ko izmantojat citu kontu atkopsanai, vin$
var atiestatit paroles un parnemt ari Sos kontus.

5. Neizpaudiet atkopsanas informaciju

Izturieties pret rezerves kodiem un atkopsanas informaciju tapat ka pret parolém. Nekad neizpaudiet tos personai,
kura negaiditi ar jums sazinas. Oficiala atbalsta dienesta darbinieki nekad neprasis jasu paroli, daudzfaktoru
autentifikacijas vai rezerves atkopsanas kodu.

6. Reizi gada parskatiet savu atkopsanas planu

Talrunu numuri mainas. E-pasta konti vairs netiek izmantoti. lerices tiek nomainitas. Reizi gada veltiet dazas mindtes,
lai parskatitu savu svarigako kontu atkops$anas iestatijumus. Var bt noderigi drosa vieta glabat arT savu svarigako
kontu sarakstu, lai katru gadu varétu atri parskatit to atkopsanas iestatijumus. Visbeidzot, apsveriet iespéju arkartas
gadijumam uzticamam gimenes loceklim nodrosinat piekluvi batiskai atkopsanas informacijai.

Konta atkopsanu ir viegli ignorét, kameér viss darbojas, [idz péksni vairs nedarbojas. Pazaudéts talrunis, aizmirsta
parole, nozagta ierice vai uzlauzts konts var k|Gt par daudz lielaku problému, ja jlasu atkopSanas iespéjas ir
novecojusas.

Viesredaktore

Prija Saravanana (Priya Saravanan) ir uznémuma UltraViolet Cyber vecaka droSibas konsultante ar vairak neka septinu gadu
pieredzi ofensivas drosibas joma. Vina specializéjas timekla lietotnu ielausanas testésana attieciba un API, mobilajam
lietotném un makonvidi. Vina ir WiCyS Indianapolis nodalas viceprezidente.

Resursi

Nepielaujiet parolu raditas galvassapes: izmantojiet
pain-reliable-password-manager

Frazveida parolu spéks: https:

Ka kibernoziedznieki nozog jiisu paroles: https:
passwords

Tulkoja: CERT.LV
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