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JUsu ikménesa informativais biletens drosibas izprathes veicinasanai

Kontu parnemsana: "Emocionalie pléséji

Apkrapta negaiditi: Emmas stasts

Emma parlikoja Facebook, kad ieraudzija sirsnigu ierakstu no savas masicas Saras. leraksta bija izklastitas
satraucosas zinas: Saras gados vecais tévs bija parcélies uz pansionatu un pardevis savas mantas, lai palidzétu
segt mediciniskos izdevumus. Bija pievienoti attéli ar tadam lietam ka vina automasina, rotaslietas un
senlaicigas mébeles par neticami zemam cenam.

VEloties palidzét un ieglt izdevigu piedavajumu, Emma atri sazinajas ar Saru, izmantojot Facebook Messenger,
pirmo reizi péc vairakiem gadiem. Sara bija prieciga sanemt zinu no masicas un informéja Emmu par téva
stavokli. Sara atri pargaja pie maksajuma detalam, mudinot Emmu rikoties, jo daudzas preces jau esot
aizrunatas. Emma nekaveéjoties parskaitija naudu, diemzél tikai vélak atklaja, ka viss ieraksts bija krapsana.

Emma patiesiba nekad nebija runajusi ar savu masicu. Saras Facebook kontu bija uzlauzis un parnémis
krapnieks. Péc pilnigas piekluves iegliSanas, krapnieks public&ja viltus zinas par Saras tévu un péc tam izmantoja
Saras uzticamo draugu un gimenes locek]u tiklu, izlikdamies, ka pardod vina lietas. Domadami, ka pérk preces
no Saras (un atbalsta vinas tévu), cilvéki patiesiba maksaja krapniekam, kurs vienkarsi izgaisa ar vinu naudu.

Ka tas notiek?

Krapnieki piesavinas socialo mediju kontus tadas platformas ka Facebook vai Instagram, bieZi vien uzminot
lietotajvardu un paroles. lekluvusi konta, vini uzdodas par konta ipasnieku, lai dalttos ar viltus zinam, kuras biezi
vien ir ieklautas emocionalas detalas, lai raditu steidzamibas sajatu un mudinatu cilvékus rikoties. Sados
krapsanas gadijumos bieZi vien tiek ieklauti tadi stasti ka, pieméram, cilvéks ir aplaupits un vinam ir vajadziga
palidziba, ka vins ir cietis autoavarija un ir nepiecieS$ama nauda, vai minéts, ka miris tuvinieks un vina mantas
tiek pardotas.

Upuri tiek ievilinati, liekto viniem noticét, ka zinu stta kads, kuru vini pazist un kuram uzticas. Vini nosdta
naudu, bieZi vien izmantojot neizsekojamas maksajumu metodes, pieméram, savstarpéjo maksajumu lietotnes
vai elektroniskos parskaitijumus, un tikai velak atklaj, ka patiesiba nav bijusi darijjumi ar radiniekiem vai
draugiem, un vinu nauda ir pazudusi.

Kapéc $adas krapsanas ir tik bistamas?

e Nozagta uzticiba: Krapnieki izmanto uzticamu socialo mediju kontu tiklu, kuru vini parnem. leraksti
izskatas tadi, it ka tos raksta kads uzticams draugs vai gimenes loceklis, tadéjadi padarot tos ticamakus.

e Emocionala manipulacija: Krapnieki izmanto personiskas un emocionalas témas, kas bieZi rada izteiktu
steidzamibas vai izdevibas sajutu, piespiezot cilvékus galu gala kludities.
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e Strauja informacijas izplatisana: Kad upura konts ir uzlauzts, krapnieks var atri sasniegt simtiem, ja ne
thkstosiem cilvéku. Turklat daudzi cilvéki izmanto vienu un to pasu paroli vairakiem socialo mediju
kontiem, tapéc, tiklidz ir parnemts viens konts, So pasu paroli var izmantot, lai parnemtu citus upura
socialo mediju kontus.

Ka pasargat sevi un citus

o Skeptiski izturieties pret emocionaliem ierakstiem, kas saistiti ar naudu: Ja kads ieraksts skiet
neparasti emocionals vai steidzams un ir saistits ar naudas sttiSanu kadam cilvékam, panemiet pauzi
un parliecinieties, vai ta nav krapsana.

e Sazinieties un parbaudiet konkréto informaciju : Sazinieties ar personu, izmantojot coti sazinas
kanalu, lai apstiprinatu stastu. Pieméram, piezvaniet pa talruni vai aprunajieties ar personu klatiené.
Nereti cietusais pat nezina, ka vina konts ir parnemts un ka vina konta ierakstus veic krapnieks.

e Parbaudiet, vai nav sarkano karogu: Krapnieki bieZi vien pieprasa samaksu, izmantojot neizsekojamas
metodes, pieméram, davanu kartes vai Bitcoin. V&l viens sarkanais karogs ir, ja vini lidz izmantot citu
platformu, lai turpinatu sazinu (pieméram, pariet no Facebook Messenger uz WhatsApp).

e Konta aizsardziba: Ja jasu konts ir uzlauzts un parnemts, pirmais, ko kibernoziedznieki biezi vien dara,
ir nomaina jusu paroli, blokéjot jusu kontu. Kad tas ir noticis, ir Joti griti atjaunot jasu kontu. Saciet
aizsargat katru savu kontu ar garu un unikalu paroli. Péc tam katram kontam iespéjojiet daudzfaktoru
autentifikaciju. Sie divi vienkarsie soli padaris jasu kontus daudz dro$akus, un krapnieki par to jis
ienidts!

Esiet soli prieksa

Runajot par kontu parnemsanas krapniecibu, jis pats esat labakais aizsargs. Ja jums ir aizdomas, ka esat
saskaries ar So krapsanu, nekavéjoties zinojiet par kontu un informéjiet savu socialo mediju platformu.

Viesredaktore

Eimija Dsouza (Amie Dsouza) ir kiberdrosibas specialiste, kas strada viena no lielakajam ASV
lidsabiedribam. Vina ir stradajusi sesas valstis un ir organizacijas Sievietes kiberdrosiba
(Women in Cybersecurity (WiCys)) valdes locekle. Eimija aktivi iestajas par visu personu
izglitoSanu par personas datu drosibu tiessaisté.

Resursi

Emocionalie palaidéjmehanismi: Ka krapnieki jis apmulko:
cyber-attackers-trick-you/

Ka kibernoziedznieki nozog jusu paroles: https:

steal-your-passwords
Frazveida parolu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Esmu hakeru upuris, ko tagad darit:

Tulkojums: CERT.LV
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