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* Ikménesa informacijas drosibas izdevums tev

Ikviens var uzsakt karjeru kiberdrosibas joma

Parskats

Ta ka visa pasaulé pieaug hakeru uzbrukumu skaits organizacijam un valdibam, ir liels pieprasijums péc
kiberdrosibas specialistiem, kas palidzétu aizsargaties pret musdienu kiberuzbrucéjiem. Vai esat domajis
par kiberdrosibas specialista karjeru? Ta ir strauja, loti dinamiska joma ar lielu skaitu aizraujosu
specialitasu, no kuram izvéléties. Karjera kiberdrosSibas joma art |auj stradat gandriz jebkur pasaulg, ta
nodrosina dazadas prieksrocibas un iespéju panakt realas parmainas.

Vai ir nepiecieSams grads datorzinatnés?

Pilnigi noteikti, né. Daudziem no labakajiem droSibas specialistiem ir netehniska izglitiba — sakot no
filozofijas, véstures un bibliotéku zinatnu absolventiem lidz automehanikiem, zobu tehnikiem un
maminam-majsaimniecém. Kiberdrosiba ir tik aizraujoSa, jo jls varat sakt macities sava tempa, érti
atrodoties savas majas.

Ar ko sakt

Kiberdrosiba galu gala nav saistita ar to, ka ielauzties vai uzlauzt lietas; kiberdrosiba ir domata tam, lai
uzzinatu, ka lietas darbojas. Kad sapratisiet, ka tehnologijas strada un mijiedarbojas cita ar citu, tad saksiet
identificét ievainojamibas, kas ir jaaizsarga. Nav skaidrs, ar ko sakt? Saciet pétit daZzadas tehnologiju jomas
un to darbibu, un tad skatieties, kas interese.

e Kodeésana: Apgulstiet programmeésanas pamatus. Labs sakums ir Python, HTML vai Javascript.
Apsveriet macities kada tieSsaistes apmacibu vietné vai panemiet jebkuru programmeésanas
gramatu iesacéjiem. Tas ir vieglak, neka domajat!

e Operétajsistemas: Apgstiet operétajsistému, pieméram, Linux vai Windows, administrésanas
pamatus. Ja vélaties bt patieSam gudrs, iemacieties izmantot ta saukto komandrindas saskarni
(CLI). Seit iemacisieties ievadit komandas, nevis klik$kinat uz ikonam.

® Programmatiras atjauninasana: Uzziniet, ka konfigurét, aktivizét un  uzturét
lietojumprogrammas, pieméram, timekla serverus.

e TikloSana: Atkl3jiet, ka datori un ierices sazinas viens ar otru, tverot un analizéjot tikla trafiku. Tas
var bUt |oti aizraujosi, jo jUsu majas, visticamak, jau ir tikla vide, kurai ir pievienotas visa veida
ierices.

e Maksligais intelekts: Uzziniet, ka Sis tehnologijas darbojas un ka tas var izmantot.
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Majas laboratorijas izveide

Labs veids, ka sakt mactties, ir izveidot laboratoriju majas, lai varétu sakt mijiedarboties ar dazadam
tehnologijam un atklat, ka tas darbojas. Laboratorija ir datoru, iericu un lietojumprogrammu kopums, ar
kuriem mijiedarbojaties, lai macitos pasi. Laboratoriju var izveidot fiziski majas vai virtualo laboratoriju,
ko konfiguréjat makonos, pieméram, Amazon AWS vai Microsoft Azure. Labaka laboratorijas dala ir ta, ka
varat kladities. Kad viss ir pabeigts, jls vienkarsi parbidvéjat lietojumprogrammas vai sistémas un sakat
visu no jauna. Sadai pieejai ir pat tads termins ka dtras neizdosandas metode (Fall Fast). Jo atrak klGdisieties,
jo atrak macisieties un sasniegsiet vélamos mérkus. Nav pareiza vai nepareiza veida, ka sakt; vienkarsi
saciet spéléties ar tehnologijam, kas jls interesé visvairak.

Sazinieties ar citiem, macieties un runajiet ar viniem

Labakais veids, ka novértét, vai vélaties kaut ko darit, ir aprunaties ar cilvékiem, kas dara jus intereséjoso
darbu. Aiciniet vinus veltit jums daZas mindtes laika, esiet zinatkari, uzdodiet jautajumus un lldziet
padomu. Lieliska vieta, kur satikt kiberdroSibas profesionalus, ir vietéja kiberdrosSibas konference,
profesionalas organizacijas pasakums, tikSanas intereSu kopiena vai virtuala konference, pieméram,
Bsides vai SANS New2Cyber. Gritakais ir atrast pirmo pasakumu vai uzsakt pirmo tikSanos. Kad esat
ieradies pasakuma, komunicéjiet ar citiem apmeklétajiem un paplasiniet savu profesionalo pazinu loku.
Citas iespéjas, ka apgit kiberdrosibu, ietver YouTube videoklipus, raidierakstu klausisanos, tieSsaistes
forumu apmeklésanu, drosibas profesionalu emuaru abonésanu vai dalibu tieSsaistes Capture the Flag
(CTF) pasakumos.

Neatkarigi no jasu izglitibas vai grada, jls varat piedavat unikalas prasmes un pieredzi, kas kiberdrosibai ir
loti nepieciesamal

Viesredaktors

Tara N. Lewis, Ed.D., ir sertificeéta karjeras izaugsmes vadibas instruktore, kas strada ar
klientiem, kuri uzsak karjeru IT un kiberdrosibas joma vai vélas pariet uz $o jomu. Vina ir
aktivi darbojusies valsts un vietéjas profesionalajas organizacijas, tostarp WiCys, NACE un
TxCEIA, ka art piedalijusies vebinaros, valsts un regionalajas konferencés un publicéjusi ar
karjeras attistibu saistitus rakstus.

Resursi

SANS kiberakademijas: https://www.sans.org/scholarship-academies/
SANS samits: https://sans.org/summits

Security Bsides konferences: http://www.securitybsides.com/
Sievietes kiberdrosiba (Women in Cybersecurity): https://www.wicys.org/

Tulkojums: CERT.LV
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