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acijas drosibas izdevums tev

Mana iekarta ir uzlauzta. Ko darit?

Vai mana iekarta ir uzlauzta?

Internets var bt mulsinoss, jo taja jaunas tehnologijas nepartraukti mainas. Lai ari cik dross jas censtos bat, agrak
vai vélak var gadities, ka tiek uzlauzts jasu konts vai kada ierice. Jo drizak konstatésiet, ka ir noticis kaut kas slikts, un
atrak reageésiet, jo vairak varésiet samazinat negativo ietekmi. Turpinajuma ir minétas pazimes, kas liecina par to, ka
jasu konts vai ierice varétu bat uzlauzta, un, ja tas ta ir, ieteikumi, ka to risinat.

Pazimes, ka, iespéjams, ir uzlauzts kads no jisu tiessaistes kontiem

e Jisu draugi vai gimenes locekli sanem no jums divainus zinojumus vai uzaicinajumus, kurus jis neesat
sattjusi.
levadot paroli, jums pazino, ka parole nav deriga, kaut arf jis Joti labi zinat, ka paroli esat ievadijusi pareizi.
JUs sanemat pazinojumus no vietném par pierakstiSanos tajas (log-in), kaut ari pasi to neesat veikusi.

e Jis sanemat e-pastus, kas apstiprina izmainas jlsu tiesSsaistes profila, kuras neesat veicis.

Pazimes, ka ir uzlauzts jlsu dators vai mobila ierice

e Jisu antiviruss generé pazinojumus, ka jlsu iekarta ir inficéta. Parliecinieties, ka tie tieSam ir jasu antivirusa
pazinojumi, nevis uznirstosi logi kada timekla vietné, kas censas jus iebiedét un panakt, ka piezvanat uz
pazinojuma noradito telefona numuru vai lejupieladéjat kaut ko. Neesat drosi? Atveriet savu antivirusa
programmatdru un parbaudiet, vai jisu dators tieSam ir inficéts.

e ParlUkojot internetu, jUs biezi tiekat parmesti uz vietném, kuras nemaz nevéléjaties apmeklét, vai bez jlsu
zinas tiek atvértas jaunas timek|a vietnes.

® Jums paradas uznirstosais logs, kura tiek pazinots, ka jasu dators ir saSifréts un jums jamaksa izpirkuma
maksa, lai atgltu savus failus.

Pazimes, ka ir uzlauzta jasu kreditkarte vai finanses

® No jusu maksajumu kartes vai bankas konta ir veikti savadi maksajumi, par kuriem drosi zinat, ka tos neesat
veikusi.
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Ko tagad darit? - Ka atgiit kontroli

Ja jums ir aizdomas, ka ir notikusi uzlausana, saglabajiet mieru. JGs tiksiet ar to gala. Ja uzbrukums ir saistits ar jasu
darbu, necentieties situaciju atrisinat pasrocigi. Nekavéjoties zinojiet par to. Ja uzlauzts jisu personigais konts vai
iekarta, ir sekojosas lietas, ko varat darit:

e TieSsaistes kontu atgiiSana: Ja jums joprojam ir piekluve jlisu kontam, piesakieties no uzticama datora un
atjaunojiet paroli ar jaunu, unikalu un drosu paroli — jo garaku, jo labak. Ja neesat aktivizéjis daudzfaktoru
autentifikaciju (MFA), tagad ir istais laiks to aktivizét. Ja vairs nevarat pieklGt savam kontam, sazinieties ar
timekla vietnes uzturétaju un informéjiet vinu par to, ka jasu konts ir partverts. Ja jums ir citi konti, kuriem
ir tada pati parole ka jasu uzlauztajam kontam, nekavéjoties nomainiet ar1 sis paroles.

e Personiga datora vai iekartas atgasana: Ja jasu antiviruss netiek gala ar infekciju, vai ari jus vélaties bat
pilnigi parliecinati, ka jlsu sistéma ir drosiba, apsveriet iespéju parinstalét operétajsistému, tada veida
nodrosinot, ka sistéma tiks veidota pilnigi no jauna. Vai ari, ja jlsu dators vai iekarta ir novecojusi, varbat
pienacis laiks iegadaties jaunu.

® Finanses: Par problémam ar savam maksajumu kartém vai bankas kontiem nekavéjoties sazinieties ar savu
banku vai maksajumu karsu izsniedzéju. Jo drizak sazinasieties, jo lielaka ir iesp€ja, ka varésiet atgit savu
naudu. Piezvaniet viniem, izmantojot uzticamu telefona numuru, pieméram, to, kas noradits uz jisu
maksajumu kartes, kas redzams uz jasu konta parskata izrakstiem, vai noradits vinu majas lapa. Regulari
parbaudiet savu kontu izrakstus un maksajumu vésturi. Ja iesp&jams, ieslédziet automatiskos pazinojumus,
kad tiek iekaséta maksa vai veikts naudas parskaitijums.

Ko darit, lai aizsteigtos prieksa kiberuzbrucéjiem?

OUCH informacijas drosibas biletens tiek publicéts ik ménesi, un taja ir vesela rakstu sérija par to, ka pasargat sevi.
Turpmak sadala “Resursi” noradam svarigakos OUCH biletenus, kas ir jaizlasa, lai aizsargatu sevi. Sajos resursos
galvena uzmaniba tiek pievérsta trim galvenajam darbibam:
1. Uzturiet visas savas sistémas un ierices atjauninatas ar jaunakajam versijam.
2. Izmantojiet drosSas, unikalas paroles katram savam kontam, parvaldiet Sos kontus, izmantojot parolu
parvaldnieku, un iespéjojiet MFA.
3. Esiet skeptiski: uzmanieties no socialas inzenierijas taktikam, pieméram, pikSkeré$anas e-pastu zinojumiem.

Viesredaktors

Sara Moralesa (Sarah Morales) (@SarahManley) ir vecaka programmu vaditaja Google Privatuma,
drosibas un aizsardzibas komanda. Vina vada aréjo sadarbibu, galveno uzmanibu pievérsot kopienas
veidosanai, sadarbibai un partneribam. Vina ir Wicys valdes locekle un aktivi iesaistas DEI centienos
kiberdrosibas kopiena.

Resursi

Parolu parvaldnieki: https://www.sans.org/newsletters/ouch/password-managers
MFA: vienkarsa darbiba kontu drosibai: https:
Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvékus: https://www.sans.org/newsletters/ouch/emotional-triggers-

how-cyber-attackers-trick-you/

Pikskeresanas uzbrukumi klast pinkerigaki: https:

Tulkojums: CERT.LV
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