Béernu drosiba tiessaistée

levadam

Mdsu bérnu dzive Sodien vairak neka jebkad agrak norisinas tieSsaisté, sakot no socializéSanas ar draugiem
un spélém lidz macibam un izglitibai tieSsaisté. Ka gan palidzét mdsu bérniem izmantot tieSsaistes
tehnologiju sniegtas iespéjas péc iespéjas drosaka veida?

Izglitiba un komunikacija

Pats svarigakais un bdtiskakais, lai jums bltu labas attiecibas un atklata komunikacija ar bérnu. Parak biezi
vecaki aizraujas ar tehnologijam, kas bloké piekluvi saturam, vai mobilo lietotnu daliSanas labajas un
sliktajas. Galu gala bérnu drosiba ir mazak saistita ar tehnologijam, bet vairak ar uzvedibu un vértibam.
Laba lieta, ar ko sakt, batu atlauto lietu saraksts, kuru jls sagatavojat kopa ar bérniem. Luk, dazi pieméri
iedvesmai (Siem noteikumiem jamainas atbilstosi bérnu vecumam):

e Vienojaties par laikiem, kad bérniem ir vai nav atlauts izmantot internetu, un cik ilgi. Pieméram,
jus varat parliecinaties, vai bérni ir izpildijusi visus uzdotos majasdarbus vai paveikusi dazadus
darbinus majas, pirms sak spélét tieSsaistes spéles vai sazinaties ar draugiem socialajos tiklos, un
ierobeZot laiku, ko vini katru dienu pavada tiessaiste.

o Noskaidrojiet, kada veida timekla vietném, mobilajam lietotném un spélém vini var piek|at
tieSsaisté un kapeéc tas ir vai nav piemérotas.

e Parrunajiet, ar kadu informaciju drikst dalities un ar ko (personu loks) drikst dalities. Bérni biezZi
vien neapzinas, ka tas, ko vini publicé tieSsaiste, ir publiski pieejams, paliekoSs un pieejams
ikvienam. Turklat viss, ar ko vini privati dalas ar saviem draugiem, var tikt (un bieZi tiek) kopigots
ar citiem, viniem pasiem nezinot.

® lzstastiet, kam bitu jasaka, ja paradas divaini uznirstoSi logi, biedéjoSas majaslapas vai kads
tieSsaisté uzvedas bied€&josi vai aizskarosi. Ir |oti svarigi, lai bérni justos drosi, runajot ar uzticamu
pieauguso.

e Tapat ka realaja pasaulg, iemaciet bérniem tieSsaisté izturéties pret citiem ta, ka vini pasi vélétos,
lai izturas pret viniem — cienpilni un ar godu.

e Izskaidrojiet bérniem, ka cilvéki tieSsaisté ne vienmeér ir tie, par ko uzdodas un ne visa pieejama
informacija ir korekta un ticama.

o Norunajiet, kas un ko var iegadaties tieSsaisté, ieskaitot spélés ietvertos pirkumus.

Laika gaita, jo labak vini uzvedisies un jo lielaku uzticéSanos iegls, jo lielaku brivibu jUs, iesp&jams,
vélésieties viniem pieskirt. Ja reiz esat vienojusies par noteikumiem, novietojiet tos redzama vieta. Vai pat
labak, lai jasu bérni parskata un paraksta So dokumentu; $adi Sis dokuments ks par pilntiesigu ligumu.
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Jo agrak jis saksiet runat ar jasu bérniem par to, kas no viniem tiek sagaidits, jo labak. Neesat drosi, ka
sakt sarunu? Pajautajiet, kadas lietotnes vini izmanto un ka tas strada. Laujiet bérnam justies ka
skolotajam un paradit, ko vin$ dara tieSsaisté. Apsveriet iespéju piedavat viniem dazus scenarijus “Ja
nu...”, lai nostiprinatu pareizo uzvedibu digitalaja vidé, ko esat apspriedusi vai par ko esat vienojusies.
Uzturéet atveértu un aktivu komunikaciju ir labakais veids, ka palidzét bérnam bt pasargatam musdienu
digitalaja pasaule.

Mobilajam iekartam - apsveriet iespéju veidot majas vienu centralo uzladésanas staciju. Bérniem, pirms
gulét ieSanas, mobilas iekartas uz nakti jaatstaj uzlades stacija, lai izvairitos no vilinajuma tas lietot laika,
kad viniem batu jagul.

Drosibas risinajumi un vecaku kontrole

Ir droSibas risinajumi un vecaku kontroles mehanismi, kas Jauj jums vérot un palidzét aizsargat jasu bérnus.
Sie risinajumi labak darbojas mazakiem bérniem. Vecakiem bérniem ne tikai biezak nepiecie$ams izmantot
internetu, bet tie biezak art izmanto ierices, kuras jus nevarat kontrolét vai uzraudzit, pieméram, tadas,
kuras izsniedz skola, ka ar1 spelu konsoles un ierices drauga vai radinieka majas. Turklat vecaki bérni biezi
spéj apiet tiri tehnologiskus méginajumus vinus kontrolét. Tapéc nenoliedzami ir tik svarigi ar bérniem
veidot sazinu, stiprinat vértibas un uzticésanos.

Esiet ka piemeérs

Atcerieties radit labu pieméru ka vecaks vai aizbildnis. Kad jasu bérns runa ar jums, nolieciet savu digitalo
iekartu un visu uzmanibu pievérsiet tikai bérnam. Apsveriet iespéju nelietot digitalas iekartas pie vakarinu
galda, un nekada gadijuma nerakstiet zinu, kamér braucat pie stidres. Visbeidzot, ja bérni pielauj klGdas,
izturieties pret katru no tam ka pret pieredzi, no kuras jamacas, nevis sodat tos. Parliecinieties, ka vini
jatas drosi, vérsoties pie jums, kad piedzivo kaut ko nepatikamu vai saprot, ka ir pielavusi klGdu tiessaisté.

Viesredaktors

Diana Kellija (Diana Kelley) ir WiCyS valdes locekle un Protect Al galvena informacijas drosibas
specialiste (CISO). Vina ir Linkedin macibu kursa lektore: “Drosibas riski ar Ml (maksligais
intelekts) un MM (masinmacisanas)” instruktore un gramatas “Praktiska kiberdrosibas
arhitektdra” lidzautore.

Resursi

Drosa iepirksanas tieSsaisté: https://www.sans.org/newsletters/ouch/securely-gaming-online/

Privatums — jusu digitala nospieduma aizsardziba: https://www.sans.org/newsletters/ouch/privac

Mobilo ieri¢u aizsardziba: https://www.sans.org/newsletters/ouch/securing-mobile-devices/

Dzilviltojumi: https: . . newsletters/ouch/learn-a-new-survival-skill-spotting-deepfakes

Tulkojums: CERT.LV
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