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Ikménesa informacijas drosibas izdevums tev

Apturiet talruna zvanu krapsanu

Stasts

Deivids bija aiznemts, skatoties savu iecienttako serialu, kad vinam piezvanija no vinam nezinama
numura. Apgabala kods bija tads pats ka vina, tapéc vins pienéma, ka zvana kads vietéjais iedzivotajs,
un atbildéja uz zvanu. Deividam uzreiz tika llgts apstiprinat savu vardu un uzvardu. Péc tam zvanitajs
pazinoja, ka vins ir no policijas un ka ir izdots orderis Deivida arestam. Deividam esot nesamaksati
nodokli, un, ja tie netiks samaksati nakamo 24 stundu laika, policijai naksies vinu arestét. Deivids bija
parbijies un jautaja, kas vinam jadara.

Tad zvanitajs vinam noradija vietéjas valsts nodok|u nodalas talruna numuru, kur vin$ var apmaksat
nodoklus. Deivids nolika klausuli un nekavéjoties piezvanija uz $o numuru, atbildéja laipna dama, kas
sevi identificéja ka vietéja nodok|lu departamenta darbinieci. Deivids vinai sniedza visu savu
informaciju. Péc briZa vina apstiprinaja, ka vinam ir nodok|u parads 1487,72 ASV dolaru apméra. Ja
vin$ nekavéjoties samaksatu summu pa talruni ar kredrttkarti, vina varétu atrisinat situaciju un vins
nenonaktu cietuma. Deivids jutas atvieglots un nekavéjoties nodeva vinai kreditkartes informaciju,
no kuras vina iekaséja pilnu summu, sakot, ka viss ir atrisinats.

Uzbrukums

Probléma bija tada, ka zvanitaji nebija ne no policijas departamenta, ne valsts nodok|u agentiras. Tie
bija divi noziedznieki, kas strada kopa, lai apkraptu cilvékus. Vini bija zvanijusi tikstoSiem nejausi
izvéletu cilveku un atkartoja vienu un to pasSu stastu. Vini izmantoja TpaSu programmatiru, lai
nodrosinatu, ka numurs, no kura vini zvanija, vienmér izmantotu to pasu apgabala kodu, no kura
zvanija upuriem, tadéejadi radot iespaidu, ka vinu talruna numurs ir vietéjais un uzticamaks.

Sie noziedznieki izmanto ari citus stastus, pieméram, apgalvojumus, ka garantijas termins ir beidzies,
piedavajumus biznesa aizdevumiem, ko varat nemt bez maksas, vai arT inficéta datora labosanu. Biezi
vien vini censas iegut jusu kreditkartes informaciju vai paroles, maldinat jus, lai parskaititu viniem
naudu, vai, iespéjams, pat nodrosinatu viniem attalinatu piekluvi jisu datoram.

Sadi krapnieki bieZi vien rada milzigu steidzamibas izjltu vai sola kaut ko parak labu, lai tas $kistu
patiess, ar mérki jus apmanit. Vini izmanto emocijas, lai piespiestu jus kludtties. lesp&jams, vini arT ir
ieprieks savakusi informaciju par jums, ko izmantos, lai veicinatu uzticamibu.
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Pedeja laika, makshga intelekta pakalpojumu pieejamibas rezultata, krapniekiem radusies iespéja pat
maintt savu balsi talruna zvanos.

Pretuzbrukums: Ko jus varat darit

Lai sevi aizsargatu, varat nekavéjoties veikt vairakus pasakumus:

Konfiguréjiet talruni ta, lai atlautu zvanus tikai no uzticamiem talruna kontaktpersonu vai
adreSu gramatas numuriem. Tadéjadi jebkurs zvans no nepazistamas personas tiks novirzits
uz balss pastu. Lielaka dala krapnieku pat neiespringst atstat balss zinu, un par tiem, kas to
dara, ir vieglak noteikt, vai ta ir krapsana, un izdzést zinu. Turklat dazi pakalpojumu sniedzéji
piedava ari ienakoso zvanu sijasanas pakalpojumu, kuru varat aktivizét.

Ja sarunajaties pa talruni ar nepazistamu personu, esiet piesardzigs. Ja jis pieruna veikt kadu
darbibu, visticamak, ta ir krapSana. Ja zvana no jlsu bankas, partrauciet sarunu un, lai
piezvanitu bankai, izmantojiet uzticamu talruna numuru, pieméram, numuru, kas noradits uz
jusu bankas kartes. Ja krapnieki saka, ka zvana no valdibas, apmeklgjiet attiecigas valdibas
iestades timekla vietni un atrodiet uzticamu talruna numuru, uz kuru var piezvanit. Jo ilgak
sarunajaties ar viniem pa talruni, jo lielaka ir iesp€ja, ka viniem izdosies jds apmantt.

Nekad nesniedziet zvanitajam personisku vai sensitivu informaciju, kas zvanitajam jau bttu
jazina. Ja jums zvana no bankas, tai jau bdtu jazina jdsu vards, uzvards, adrese un konta
numurs.

Musdienu krapnieki ir |oti agresivi. Viniem nav, ko zaudét, un ir Joti daudz, ko iegit. Konfiguréjiet
talruni t3, lai sanemtu zvanus tikai no kontaktpersonam, kuras pazistat un kuram uzticaties, un, ja
rodas Saubas, partrauciet zvanu!

Viesredaktors

Prajakta Jagdale ir Palo Alto Networks ofensivas drosibas un incidentu vadibas nodalas
vecaka direktore. Vina ir organizacijas Women in CyberSecurity direktoru padomes
locekle. Vina aizrautigi intereséjas par visu, kas saistits ar droSibu, tostarp par
darbaspéka daudzveidibu. LinkedIn: https://www.linkedin.com/in/prajaktajagdale/.
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