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Finansu kontu dr03|ba

Parskats

JGsu finansu konti ir nozimigs kibernoziedznieku mérkis. Ja jums ir nauda, vini darfs visu, lai to nozagtu. Ar
finansu kontiem més saprotam ne tikai jisu norékinu vai krajkontus, bet art ieguldijumu, pensiju un
tieSsaistes maksajumu kontus, pieméram, PayPal. Par laimi, veicot daZus vienkarSus un batiskus
pasakumus, varat sevi aizsargat.

Ka kibernoziedznieki uzbruk?

Bankas iegulda milzigus lidzeklus savu sistemu aizsardziba, tapéc kibernoziedzniekiem ir arkartigi grati
uzlauzt to sistémas. Tapéc kibernoziedznieki uzbrik jums un jlsu kontiem. Vini zina, ka jums nav savas
drogibas komandas, kas jis aizsargatu, tapéc apkrapt jas ir daudz vieglak neka banku. Seit ir aprakstiti divi
visbiezak sastopamie veidi, ka vini var jums uzbrukt un méginat nozagt jasu naudu:

Paroles: Katru jasu finansu kontu aizsarga parole. Ja kibernoziedzniekam izdodas uzminét vai uzzinat kadu
no jlsu parolém, vins var pieteikties jaisu varda un péc tam parskaitit jasu naudu uz vina kontrolétiem
bankas kontiem. Pastav vairaki veidi, ka kibernoziedznieki meégina ieglt jlsu paroli. Viena no
izplatitakajam metodém ir datora inficéSana ar launpratigu programmatdru. Ja jlsu dators ir inficéts, vini
var iegit jasu lietotajvardu un paroli, kamér pieklistat bankas vietnei. Vél viena izplatita metode ir
pikSkeréSanas e-pasta véstulu stiSana, uzdodoties par jusu bankas parstavjiem. Noklikskinot uz e-pasta
noraditas saites, jus domajat, ka pieslédzaties bankas vietnei, tacu patiesiba pieslédzaties viltotai vietnei,
kuru kontrolé noziedznieki. Tad€jadi vini var ieglt jasu lietotajvardu un paroli, ko péc tam var izmantot,
lai pieteiktos jusu varda.

Informacijas lGg$ana: Kibernoziedznieki var vienkarsi ligt jums paroli vai parskaitit viniem naudu. Sadi
socialas inZenierijas uzbrukumi bieZi sakas ar to, ka kibernoziedznieki jls sazvana pa talruni.
Kibernoziedznieki zina, ka, tiklidz vini jUs uzruna, viniem ir daudz vieglak izmantot emocijas, lai piespiestu
jus kludtties. Tapéc arvien biezak sak paradities pikSkeréSanas e-pasta veéstules, balss pasts un
parlikprogrammas uznirstosSie logi, kas rada steidzamibas sajltu, noradot, ka jums jazvana uz talruna
numuru, lai atrisinatu kadu problému vai izmantotu kadu lielisku iespéju, pirms ta ir beigusies. Tiklidz jis
piezvanat uz noradito talruna numuru, noziedznieki rada milzigu spiedienu, lai jis viniem pieskirtu piekluvi
saviem kontiem vai parskaititu savu naudu uz citiem kontiem vinu laba. Pieméram, vini var pazinot, ka
parstav tehniska atbalsta dienestu vai valdibu, apgalvojot, ka jlsu dators ir inficéts un, ja nerikosieties
nekavéjoties, jls zaudésiet visu savu naudu.
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Sargat sevi
Par laimi, bankas kontu aizsardziba ir vienkarsaka, neka domajat. Lk, tris vienkarsi soli, ka sevi pasargat.

1. Esiet piesardzigi: Pirmkart un galvenokart, jis pats varat sevi vislabak aizsargat. Ja sanemat e-
pasta veéstuli, Tszinu, balss pastu vai parlika uznirstoSo logu, kas Skiet divains vai aizdomigs,
iespéjams, tas ir uzbrukums. Jo lielaka steidzamibas izjata un jo vairak uz jums tiek izdarits
spiediens rikoties TAGAD, jo lielaka iespéja, ka notiek uzbrukums.

2. lIzmantojiet drosas paroles / vairaku faktoru autentifikaciju (MFA): Aizsargajiet katru savu
finansu un personigo e-pasta kontu ar garu, unikalu paroli. Nevarat atceréties visas $is unikalas
paroles? Apsveriet iespéju izmantot parolu parvaldnieku, lai tas visas drosi atcerétos un uzglabatu.
Vislabakais veids, ka aizsargat katru savu finansu kontu, ir katra konta iespéjot funkciju, ko sauc
par vairaku faktoru autentifikaciju (MFA).

3. Uzraugiet savus profilus: Uzraugiet visus savus finanSu kontus. Varat iestatit automatiskus
bridinajumus, kas nosutis jums e-pastu vai 1szinu, kad nauda tiks ieskaitita kontos vai iznemta no
tiem. Sada veida varat atri pamanit jebkuru neautorizétu vai aizdomigu darijumu. Jo atrak
atklasiet, ka kaut kas nav kartiba, un zinosiet par to savai bankai, jo lielaka ir iespéja atgtt naudu.

Viesredaktors
Lina Doma (Lynn Dohm) ir organizacijas Women in CyberSecurity (WiCyS)
izpilddirektore. Sakot no pieredzes kiberdrosibas izglitibas nozaré hdz aktivai
iesaistei grantu finansétas programmas un bezpelnas organizacijas, Lina aizstav
un izplata izpratni par kiberdrosibas darbaspéka dazadoSanas nozimi.

Twitter: @lynn_dohm. Linkedin: https://www.linkedin.com/in/lynndohm/.

Resursi

Emocionalie ierosinataji: Ka kiberuzbrucéji piemana cilvékus: https://www.sans.org/newsletters/ouch/emotional-
triggers-how-cyber-attackers-trick-you

Pikskerésanas uzbrukumi klGst pinkerigaki: https:

Parolu parvaldnieki: https://www.sans.org/newsletters/ouch/password-managers

Vairaku faktoru autentifikacija: https:

Tulkojums: CERT.LV
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