PikSkeresanas uzbrukumi klust viltigaki

Pikskerésanas uzbrukumi ir kluvusi par izplatitako metodi, ko kiberuzbrucgji izmanto pret cilvékiem darba
un majas. Pikskerésanas uzbrukumi tradicionali ir e-pasta véstules, ko shta kiberuzbrucéji, lai jas pierunatu
darit kaut ko tadu, ko nevajadzétu darit, pieméram, atvért inficétu e-pasta véstules pielikumu, noklikskinat
uz launpratigas saites vai izpaust savu paroli. Lai gan tradicionalie pikSkerésanas uzbrukumi notiek art
misdienas, daudzi kiberuzbrucéji veido uzlabotas piksSkerésanas e-pasta véstules, kas ir pielagotakas un
grutak atklajamas. Vini izmanto ari tadas tehnologijas ka iszinas, socialos medijus vai pat talruna zvanus,
lai js iesaistitu vinu krapsana un apmanitu. Lik, vinu jaunakie triki un padomi, ka tos pamantt.

Kiberuzbrucéji ir informeti

Kadreiz pikskerésanas e-pasta véstules bija vieglak atklat, jo tas bija visparigas zinas, kas izsatitas
miljoniem nejausi izvélétu cilvéku. Kiberuzbrucéjiem nebija ne jausmas, kas varétu k|it par upuriem; vini
vienkarsi zinaja, ka, jo vairak e-pasta véstulu vini nosatis, jo vairak cilvéku vini varés apmanit. Sos
vienkarsakos uzbrukumus biezi varéja atklat, mekléjot neparastus e-pasta zinojumus ar “Cienijamais
klient!” sakuma, pareizrakstibas kliGdam vai zinojumiem, kas izklausijas parak labi, lai bltu patiesi,
pieméram, Nigérijas princi jums piedava miljoniem dolaru.

Musdienu kiberuzbrucéji ir daudz gudraki. Tagad vini izpéta savus topoSos upurus, lai izveidotu
pielagotaku uzbrukumu. Ta viet3, lai nosatitu pikskerésanas e-pasta véstuli pieciem miljoniem cilvéku vai
nosutitu tadas, kas izskatitos péc visparigam e-pasta véstuléem, ko sdta korporacijas, uzbrucgji to var
nosutit tikai pieciem cilvekiem un pielagot uzbrukumu t3, lai izskatitos, ka to suta kads pazistams cilveks.
Kiberuzbrucéji to dara sadi:
® pétot masu LinkedIn profilus, to, ko publicéjam socialajos tiklos, vai izmantojot publiski pieejamu
vai tumsaja timekli atrodamu informaciju.
e izveidojot zinojumus, kas Skietami nak no vadibas, kolégiem vai piegadatajiem, kurus pazistat un
ar kuriem stradajat.
e uzzinot, kadi ir jisu hobiji, un nosttot jums zinu, izliekoties par kadu, kam ir kopigas intereses ar
jums.
e uzzinot, ka nesen esat apmeklgjis konferenci vai atgriezies no celojuma, un péc tam sagatavojot
e-pasta vestuli, kura piemin to.

Kiberuzbrucéji aktivi izmanto citas metodes, lai nosQtitu tos pasus zinojumus, pieméram, sitot Tszinas vai
pat zvanot tiesi pa talruni.
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Ka atpazit Sos modernakos pikskerésanas uzbrukumus

Ta ka kiberuzbrucéji nesteidzas un izpéta savus planotos upurus, Sos uzbrukumus var bt gratak pamanit.
Laba zina ir ta, ka jds joprojam varat tos pamanit, ja zinat, ko meklgjat. Pirms atbildat uz aizdomigu
zinojumu, uzdodiet sev $adus jautajumus:

1. Vaivestijums rada pastiprinatu steidzamibas sajtu? Vai uz jums tiek izdarits spiediens apiet jlsu
organizacijas droSibas politiku? Vai jds steidzina pielaut kladu? Jo lielaks spiediens vai
steidzamibas sajlta, jo lielaka iespéja, ka notiek uzbrukums.

2. Vai e-pasta véstule vai zinojums ir saprotams? Vai jisu uznémuma vaditajs steidzami satitu jums
zinu ar lgumu palidzét? Vai jlsu vaditajam tieSam ir nepiecieSames, lai jUs steigtos nopirkt davanu
kartes? Kapéc bankai vai kreditkarsu uznémumam bdatu japieprasa personiska informacija, kurai
jau batu jabdt tam pieejamai? Ja zinojums Skiet divains vai nevieta, iespéjams, tas ir uzbrukums.

3. Vaisanemat ar darbu saistitu e-pasta véstuli no uzticama koléga vai, iespéjams, sava vaditaja, bet
e-pasta véstulé ir izmantota personiga e-pasta adrese, pieméram, @gmail.com?

4. Vai esat sanémis e-pasta véstuli vai zinojumu no kadas pazistamas personas, bet zinojuma
formuléjums, tonis vai paraksts ir nepareizs un neparasts?

Ja zinojums skiet divains vai aizdomigs, tas var bt uzbrukums. Ja vélaties parliecinaties, vai e-pasta véstule

vai zinojums ir uzticams, viena no iespéjam ir piezvanit personai vai organizacijai, kas jums sQta zinojumu,
izmantojot uzticamu talruna numuru.

JUs esat vislabaka aizsardziba. Izmantojiet veselo sapratu.

Viesredaktors

Fils Hofmans (Phil Hoffman) ir da]€ji pensionéjies IT konsultants ar 40 gadu pieredzi
infrastruktras un drosibas joma. Vins ir ilggadéjs OUCH! korespondents un
redaktors, ka arT aizraujas ar tehnologijam, ritenbrauksanu un fotografésanu.

Resursi

OUCH! To publicgjis “SANS Security Awareness”, un tas tiek izplatits saskana ar JUs varat brivi koplietot vai izplatit $o rakstu,
kameér vien jis to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner),
Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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