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Visings (Vishing) — talruna zvanu uzbrukumi un krapsanas

Parskats

Kad jas méginat iztéloties kibernoziedznieku, jUs, iespéjams, domajat par noziedzigas pasaules
géniju, kurs séz pie datora un uzsak pardomatus uzbrukumus interneta. Kaut art dazi masdienu
kibernoziedznieki patieSam izmanto progresivas tehnologijas, daudzi vienkarsi izmanto talruni, lai
apmanttu savus upurus. Talruna lietoSanai ir divas lielas prieksSrocibas: Atskirtba no citiem
uzbrukumiem ir mazak tehnologisku drosibas risinajumu, kas var atklat un apturét launpratigu
talruna zvanu; izmantojot talruni, noziedzniekiem ir daudz vieglak raisit emocijas un radit uzticibu,
kas atvieglo upuru apmanisanu. Uzzinasim, ka pamantt un apturét Sos uzbrukumus.

Ka darbojas talruna zvanu uzbrukumi?

Pirmkart, jasaprot, ka Sie noziedznieki parasti vélas ieglt jusu naudu, informaciju vai piekluvi jasu
datoram (vai visus tris). Vini to dara, apvardojot jis un panakot, ka izdarat kaut ko tadu, ko jums
nevajadzetu darit; So tehniku sauc par “socialo inZenieriju”. Kibernoziedznieki bieZi rada situacijas,
kas telefonsarunas laika skiet |oti steidzamas un realas. Dazi no visbiezak sastopamajiem
piemeériem:

® Zvanitajs izliekas, ka ir valsts iestades parstavis, un informé jis, ka jums ir nesamaksati
nodokli. Vini paskaidro, ka, ja jis uzreiz nemaksasiet nodok|us, jis nok|Usiet cietuma, péc
tam pa talruni spie? jis samaksat nodok|us ar kreditkarti. S ir krapsana. Valsts iestades
oficialus nodoklu pazinojumus nostis tikai pa parasto pastu.

® Zvanitajs izliekas, ka ir no tada uznémuma ka Amazon, Apple vai Microsoft Tech Support, un
paskaidro, ka jusu dators ir inficéts. Kad uzbrucéji parliecina jUs, ka jlsu dators ir inficéts,
vini liek jums nopirkt vinu programmatru vai pieskirt viniem attalinato piekluvi jlsu
datoram.

e Automatiskais balss pasts informé, ka jlsu bankas konts vai kreditkarte ir anuléta, un jums ir
jaatzvana uz numuru, lai to atkartoti aktivizétu. Zvanot, jus tiekat savienots ar automatizétu
sistému, kas lGdz apstiprinat savu identitati, ka arf uzdod daZadus privatus jautajumus. ST
tieSam nav jusu banka. Vini vienkarsi registré visu jasu informaciju identitates zadzibas
nolukos.

Sargat sevi
Vislabaka aizsardziba pret talruna zvana uzbrukumu esat jis pats. Paturiet prata Sis lietas:
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e Vienmeér, kad kads jums zvana un rada milzigu steidzamibas vai spiediena sajltu, k|Gstiet
maksimali piesardzigs. Uzbrucéji censas panakt, lai steiga pielaujat klidu. Pat ja sakotnéji
talruna zvans Skiet pamatots, ja jums sak skist, ka kaut kas nav kartiba, jebkura laika varat to
partraukt un pateikt “ne”

e Ipasi jauzmanas no zvanitajiem, kuri uzstaj, lai iegadajaties davanu kartes vai
priekSapmaksas debetkartes.

o Nekad neuzticieties zvanitaja numuram. Uzbrucéji biezi vilto numurus, tapéc izskatas, ka
zvans tiek veikts no likumigas organizacijas vai art numuram ir tads pats teritorijas kods ka
jasu talruna numuram.

o Nekad nelaujiet zvanitajam kaut vai 1slaicigi kontrolét jasu datoru un pierunat jis
lejupieladét kadu programmatiru. Sadi vini var inficét jisu datoru.

® Javien jus pats neesat veicis zvanu, nekad nesniedziet otrai pusei informaciju, kurai tai jau
vajadzetu bit. Pieméram, ja jums piezvanija no bankas, zvanitajam nevajadzétu llgt jasu
konta numuru.

e Ja uzskatat, ka talruna zvans ir uzbrukums, vienkarsi partrauciet zvanu. Ja vélaties
noskaidrot, vai talruna zvans bija likumigs, dodieties uz organizacijas timekla vietni
(pieméram, savas bankas timek|a vietni) un pats piezvaniet tiesi uz klientu atbalsta talruna
numuru. Tada veida jis tieSam zinat, ka runajat ar 1sto organizaciju.

e Ja pienak talruna zvans no personas, kuru jls personigi nepazistat, laujiet zvanam pariet tiesi
uz balss pastu. Tada veida jus varat parskatit nepazistamus zvanus vélak. Vél labak, daudzos
talrunos varat to iespéjot péc nokluséjuma, izmantojot funkciju “Netraucét”.

Krapsanas un uzbrukumi pa talruni pieaug. JUs pats esat vislabaka aizsardziba uzbrucéju atklasana un
apturésana.

Viesredaktors

DzZena Foksa (Jen Fox) ir DEF CON 23 Black Badge Tpasniece socialas inZenierijas
kategorija un ka drosibas programmu specialiste pasniedz drosibas izglitibas kursu
"Domino". Atrodiet DZzenu Twitter ka_@j fox.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. Jas varat brivi dalities ar $o biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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