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Wi-Fi (bezvadu tikla) nodrosinasana majas

Parskats
Lai izveidotu drosu majas tiklu, jums jasak ar Wi-Fi piekluves punkta (saukta ari par Wi-Fi

marsrutétaju) drogibu. ST ierice kontrolé, kas var pieslégties jisu majas tiklam. Seit ir piecas
vienkarsas darbibas, lai izveidotu daudz drosaku majas bezvadu tiklu (Wi-Fi) jums un jasu
gimenei.

Koncentréjieties uz pamatlietam

BieZi vien vienkarsakais veids, ka pieslégties un konfigurét kadu bezvadu iekartu, ir to darit no
jusu majas bezvadu tikla. levadiet sava timekla parlikprogramma IP adresi, kas noradita jasu
ierices lietosanas instrukcija (pieméeram, https://192.168.1.1), vai izmantojiet iekartas razotaja
nodrosinatu utilitprogrammu vai mobilo lietotni.

1. Nomainiet administratora paroli: JUs, visticamak, sanémat jasu Wi-Fi piekluves punktu ar
jau iestatitu administratora konta nokluséjuma paroli, kas lauj jums mainit ierices
konfiguraciju. BieZi vien $is nokluséjuma paroles ir publiski zinamas un, iespéjams, pat
publicétas interneta. Noteikti nomainiet administratora paroli uz unikalu, drosu paroli, lai
piekluve tai butu tikai jums. Ja jusu ierice to |auj, nomainiet ari administratora
lietotajvardu.

2. lzveidojiet tikla paroli: Konfiguréjiet savu Wi-Fi tiklu ta, lai tam art ir unikala un drosa
parole (parliecinieties, ka ta atSkiras no ierices administratora paroles). Tadéjadi jlsu
majas tiklam var pievienoties tikai tie cilvéki un ierices, kam uzticaties. Apsveriet iespéju
izmantot parolu parvaldnieku, lai izveidotu drosu paroli un parvalditu visas jlusu paroles.

3. Programmaturas atjauninajumi: leslédziet automatisko Wi-Fi piekluves punkta
operétajsistéemas atjauninasanu. Tada veida jlus nodrosinasiet to, ka jlsu ierice ir péc
iespéjas drosaka un izmanto jaunakos drosibas iestatijumus. Ja automatiska
atjauninasana nav iespéjama jasu Wi-Fi piekluves punkta, regulari pierakstieties (log-in)
sistéma un parbaudiet, vai tai ir pieejami atjauninajumi. Ja raZotajs vairs neatbalsta jusu
ierici, apsveriet iesp€ju iegadaties jaunu, kuru ir iespéjams atjauninat, lai varétu izmantot
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jaunakos droSibas iestatijumus.

Izmantojiet viesu tiklu: Viesu tikls ir virtuals nodalits tikls, ko var izveidot jusu Wi-Fi
piekluves punkts. Tas nozimé, ka jusu Wi-Fi piekluves punktam faktiski ir divi tikli.
Galvenais tikls ir tas, kuram pieslédzas visas uzticamas ierices, pieméram, jlsu dators,
viedtalrunis vai plansetdatori. Viesu tiklam pieslédzas neuzticamas iekartas, pieméram,
jasu ciemini vai, iespéjams, kada no jlsu personigajam viediericém. Kad kaut kas izveido
savienojumu ar viesu tiklu, tas nevar redzét, vai sazinaties ar jusu uzticamajam
personigajam iericém, kas ir savienotas ar jusu galveno tiklu.

Izmantojiet drosu DNS filtreSanu: DNS ir interneta serviss, kas vietnu nosaukumus
parvers skaitliskas adresés. Tas nodroSina to, ka varat pieslégties kadai timek|a vietnei,
ievadot parlikprogramma tas nosaukumu. Wi-Fi piekluves punkti parasti izmanto
nokluséjuma DNS serveri, ko nodrosina jlsu interneta pakalpojumu sniedzéjs, tacu bez
maksas ir pieejamas ari drosakas alternativas no tadiem pakalpojumu sniedzéjiem ka
OpenDNS, CloudFlare for Families vai Quad9, kas var nodrosinat papildu drosibu, blokéjot
Jaunpratigas vai citas nevélamas vietnes. Pierakstieties sava Wi-Fi piekluves punkta un
nomainiet DNS servera adresi uz droSaku alternativu.

Majas Wi-Fi piekluves punkta droSiba ir pirmais un viens no svarigakajiem soliem drosa majas
tikla izveidé. Lai iegltu papildinformaciju par Wi-Fi piekluves punkta drosibu, skatiet ierices
lietoSanas instrukciju vai, ja interneta pakalpojumu sniedzéjs nodrosina jusu Wi-Fi ierici,
sazinieties ar viniem, lai iegutu papildinformaciju par drosibas iespéjam.

Viesredaktors

DZoSua Raits (Joshua Wright) (socialas platformas Twitter lietotajvards — @ /PN
joswrlght) ir Counter Hack Challenges, LLC, vecakais direktors, kur$ vada Q’
NetWars un Holiday Hack Challenge kiberdrosibas uzdevumu izstradi. Meklgjiet ¢

DZosua timekla vietné LinkedIn Seit:_https://linkedin.com/in/joswrlght.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
nosacijumiem. JUs varat brivi dalities ar $o biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Les Ridauta (Les Ridout), Princesa Janga (Princess Young)
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