Parolu parvaldnieki

Parskats

Viens no svarigakajiem veidiem, ka varat sevi pasargat, ir listot katram kontam un listotnei unikalu un sarezgitu paroli. Diemzeél, ir
gandriz neiesp&jami atceréties visas atskirigas paroles. Turklat, mes art zinam, cik laikietilpigi ir katru reizi dazadas vietnés ievadrt
savas paroles, generét jaunas, censties izsekot atbildem uz visiem drogibas jautajumiem, ka arf daudzi citi faktori. Tadu tam ir

risingjums, kas atvieglos josu ikdienu un vienlaikus padarts to drodaku - paroju parvaldnieks.

Ka strada parolu parvaldnieks

Parolu parvaldnieks glaba visas jusu paroles vienota datu baze, kuru meéz saukt arm par parolu macinu. Parolu parvaldnieks
sa8ifré jusu parolu macina saturu un aizsarga to ar ta saukto generalo paroli (master password), kuru zinat tikai jus. Bridf, kad
jums vajadziga kada parole, lai autentificétos e-pasta vietné vai interneta banka, jas vienkarsi ievadat generalo paroli un atverat
savu parolu macinu. Parolu parvaldnieks automatiski piemekiés atbilstoSo paroli un drosa veida atvers pieeju pieprasrtajai

vietnei. Lidz ar to jums turpmak vairs nebUs jaatceras visas paroles un javada tas manuali, lai piek|dtu kadai vietnei.

Turklat, lielakajai dalai paroju parvaldnieku ir iespé&ja automatiski sinhronizet paroles starp visam piekluves iekartam. Sada
situacija, ja atjaunosiet paroli kadai vietnei, pieméram klepjdatora, tad &fs izmainas tiks sinhronizétas un bads aktivas arr citas
ierices. Visbeidzot, lielaka dala parolu parvaldnieku redz, kad jus veidojat jaunu tieSsaistes kontu vai atjauninat esosa konta

paroli, un tie automatiski atjaunina informaciju jusu parolu macina.

Tapec ir loti svarigi, lai generala parole, ar kuru jus aizsargajat parolu parvaldnieku, batu pietiekoSi gara un unikala. Més
rekomendegjam generalo paroli veidot ka frazi vai izteicienu, izmantojot vairakus vardus. Ja jasu parolu parvaldnieks atbalsta
divu solu autentifikaciju, tad savai generalparolei noteikti lietojiet art to. Kopuma jums jaatceras un jalieto tikai generala parole.

Ja jus to aizmirsisiet, jOs nevarésiet tikt klat citam parolem.

Ka izvéleties parolu parvaldnieku
Ir tik daudz parolu parvaldnieku, ka izveleties piemerotako? Resursu sadala ir saite, kura jus varat iepazities ar vairaku parolu

parvaldnieku parskatiem. Kamer izvelaties sev piemeérotako, paturiet prata:

www.sans.org/security-awareness



Jusu parolu parvaldnieka lieto$anai ir jabut vienkarsai. Ja piedavatais risinajums ir parak sarezgits, jaatrod
cits, kas jums der labak.

Parolu parvaldniekam ir jastrada uz visam iekartam, kuras jums javada paroles. Butu jabut vienkarsi

sinhronizet visas paroles visas jusu iekartas.

Izmantojiet tikai labi pazistamus un uzticamus parolu parvaldniekus. Esiet piesardzigi attieciba uz rikiem,
kas ir pieejami tikai nesen, vai par kuriem nav nemaz vai ir loti neliels skaits atsauksmju. Kibernoziedznieki
var piedavat viltus parolu parvaldniekus, lai nozagtu jusu informaciju. Esiet piesardzigi arti gadijumos, kad
razotajs apgalvo, ka izmanto pasa izstradatu SifreSanas mehanismu.

Izvairieties no parolu parvaldniekiem, kuri apgalvo, ka spéj atjaunot jlisu generalo paroli. Tas nozime, ka vini
zina jusu generalo paroli, kas, savukart, paklauj jis parlieku lielam riskam.

Lai ar1 kuru risinajumu jus izveletos, parliecinieties, ka razotajs aktivi nodrosina atjauninajumus un drosibas
ielapus un ka vienmer lietojat jaunako produkta versiju.

Parolu parvaldniekam butu japiedava iespeja saglabat ari citu jums svarigu un sensitivu informaciju, ka,
pieméram, atbildes uz droSibas jautajumiem, kreditkartes datus, klienta karSu informaciju.

Apsveriet iespéeju ievietot savu generalo paroli aizzimogota aploksne slegta skapr, seifa vai sledzama kaste.

Parolu parvaldnieks ir lielisks veids, ka droSi glabat visas savas paroles un citu sensitivo informaciju, ka pieméram, kreditkartes
datus. Tadu parliecinieties, ka lietojat unikalu un stipru generalo paroli, ka arf vienmér izmantojat jaunako risingjuma versiju, lai
kur$ art tas batu.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noveranas institdcija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterm @certlv.

Viesredaktors

Russell Eubanks ir daudzkartéji sertificéts informacijas drosibas eksperts no Atlantas ar vairak ka 20
gadu pieredzi. Vins ir viens no SANS Internet Storm Center incidentu risinatajiem ka ari ir piedalijies
SANS "The CIS Critical Security Controls" tapsana. Russell ir sasniedzams @russelleubanks un

https://www.securityeverafter.com.

Resursi

Ka padarit paroles vieglak iegauméjamas: http://www.sans.org/u/10Uu

Digitalais mantojums: http://www.sans.org/u/10Uz

Wired labako paro|u parvaldnieku apskats (ENG): https://www.wired.com/story/best-password-managers/
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