Teksta pazinojumu jeb smikskerésanas uzbrukumi

Parskats

Viens no izplatitakajiem veidiem, ka kiberuzbrucgji censas apkrapt vai apmanit cilvekus, ir krapnieciski e-pasti (jeb pikskeresana)
vai krapnieciski telefona zvani. Tadu, attTstoties tehnologijam, sliktie puisi izmegina arvien jaunas metodes, cendoties jas apmantt
ar teksta pazinojumiem, tadiem ka Tszinas, iMessage, Facetime, WhatsApp, Slack vai Skype. Dazi vienkarsi panémieni sevis

aizsardzibai un izplatitako uzbrukumu atpaziSanai un noversanai.

Kas ir teksta pazinojumu uzbrukumi?

Teksta pazinojumu uzbrukumos (jeb smikskereSana, atvasinot no pikSkereSanas) kiberuzbrucgji izmanto SMS vai citas zinu
suttdanas tehnologijas, lai sazinatos ar jums un panaktu, ka veicat darbibas, kuras jums nevajadzatu veikt. lespgjams, vini
censas panakt, ka nospiezat uz kaitigas saites, vai art veicat telefona zvanu uz kadu noteiktu numuru, sniedzot viniem josu
bankas piekluves informaciju. Tapat ka tradicionalos pikSkerézanas e-pastu uzbrukumos, sliktie puisi biezi izmanto emocijas,
lai panaktu josu rictbu. TaCu teksta pazinojumu uzbrukumus Tpasi bistamus padara tas, ka tie biezi Skiet daudz neformalaki
vai personigaki neka e-pasti, palielinot iespéju, ka "iekritisiet”. Papildus tam, teksta pazinojumu uzbrukumos ir daudz mazak
informacijas un pavedienu, kas varétu jums palidzet pamantit, ka kaut kas ir aizdomigs vai nepareizs. Ja sanemat teksta
pazinojumu, kas Skiet divains vai aizdomigs, saciet ar jautajumu sev, kapec es sanému o zinu, vai tas Skiet logiski? Dazas

izplatitakas uzbrukumu pazimes.

Ipasa steidzamibas sajita, kad kads mégina jis pasteidzinat uz darbibu.

Vai sanemtaja zina tiek prasita personiga rakstura informacija, paroles vai citi sensitivi dati, pie kuriem citiem

nevajadzétu but piekluvei?

Vai zina izklausas parak labi, lai butu patiesa? Ne, jus nevinnéjat loterija, jo ipasi taja, kura nepieteicaties piedalities.
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Ja izskatas, ka zina sitita no koléga vai drauga konta vai telefona numura, tac¢u galigi neizklausas péc viniem,

iespéjams, ka vinu konts ir ticis uzlauzts, vai ari uzbrucéjs censas izlikties par viniem, lai panaktu jasu ricibu.

Ja sanemat zinu, kura jums raisa spécigas emocijas, nogaidiet mirkli, |Jaujiet sev nomierinaties un pardomajiet

visu, pirms atbildat.

Dazreiz sliktie puisi pat apvieno e-pasta un teksta zinojumu uzbrukumus. Pieméram, $adi var izpausties krapnieciba ar davanu
kartem. Kiberuzbrucajs nosatts jums steidzamu e-pastu, izliekoties par draugu vai kolegi, un lags jasu telefona numuru. Tad
uzbruceji var sttt jums atkartotus teksta zinojumus un censties piespiest jus iegadaties davanu kartes. Kad davanu kartes
iegadatas, uzbrucegji liks jums nokastt kodu no davanu karsu aizmugures un nosutit kodu attelus viniem. Cits izplatits uzbrukumu
veids ir aicinajums "ievertet" video vai attelu (kuram “jus neticesiet!”), censoties raistt josos zinkariou. Ja izskatas, ka zinu ir sotijis

kads, kuru jos pazistat, pirms rikojaties, piezvaniet un parbaudiet.

Ja sanemat zinu no kadas iestades vai organizacijas un ta jums liekas divaina, sazinieties ar vinem un parbaudiet. Piemeram, ja
sanemat pazinojumu no savas bankas, kura apgalvots, ka radusas problemas ar jisu kontu vai maksajumu karti, sazinieties ar
banku pa tieSo, apmeklgjot vinu majas lapu vai zvanot uz telefona numuru, kas noradrts uz jusu maksajumu kartes. Nemiet vera, ka
lielaka dala valsts iestazu, tadas ka Valsts ienemumu dienests vai tiesibsargajosas institicijas, nesazinasies ar jums teksta zinojumu

veida.
Attiectba uz teksta pazinojumu uzbrukumiem, jus esat jUsu labaka aizsardziba.

CERT.LV ir Latviias Republikas Informacijas tehnologiju drogibas incidentu noverdanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju dro&bu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterm @certlv.

Viesredaktors

Jen Fox ir DEF CON 23 Black Badge ipasniece socialas inzenierijas ketegorija un ka drosibas
programmu specialiste pasniedz drosibas izglitibas kursu "Domino". Juds varat sekot vipai

Twitter @j_fox.

Resursi

Sociala inzenierija: http://www.sans.org/u/XAQ
Ka atpazit pikSkeréSanu: http://www.sans.org/u/XAV

Telefonkrapnieciba: http://www.sans.org/u/XB0
Zinot par krapnieciskiem teksta pazinojumiem: https://cert.lv/Iv/kontakti
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