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IkmenesSa Informacijas drosibas izdevums Tev

Cetri sol, lai saglabatu drosou

Parskats
Tehnologijas musdienas mums sniedz neierobezotas un neidomajamas iespégjas, tapec nereti var Skist mulsinosi un pat
nomacosi, visu laiku domat Iidzi, ka tas izmantot drosi. Tadu, neatkarigi no ta, kadas tehnologijas jas izmantojat, vai ka jus tas

izmantojat, zemak apkopota informacija par Cetriem vienkarSiem soliem dro$akai tehnologiju izmantoganai:

1. Jus: Pirmkart un galvenokart, tehnologijas vienas pasas nespeés jus pasargat! Jis pasi esat jasu labakais
sargs. Uzbruceji iriemacijusies, ka labakais vieds, ka iegut to, ko vini vélas, ir uzbrikot jums, nevis jusu datoram
vai citam iekartam. Ja viniem intereseé jusu parole, jusu maksajumu kartes dati, vai kontrole par jusu datoru, vini
centisies ar viltu panakt, ka jus to viniem iedodat, visbiezak sazina ar jums radot steidzamibas sajutu. Pieméram,
vini var jums piezvanit un izlikties par Microsoft tehniska atbalsta dienesta parstavi un apgalvot, ka jusu dators
ir inficéts, kaut patiesiba vini ir kibernoziedznieki, kas grib iegut piekluvi jusu datoram. Jeb varbut vini nosutis
jums e-pastu, kura pazinos, ka nav iespéjams nositit jlisu pasta shtijumu, un méginas jus piarliecinat atvert
e-pasta noradito saiti, lai apstiprinatu jusu sutijuma adresi, kaut patiesiba vini centisies ievilinat jus krapnieciska
vietné, kas centisies uzlauzt jusu datoru. Tapéc labaka aizsardziba pret uzbrukumu esat jus pasi. Domajiet

kritiski, vertejiet informaciju, jo tikai jus pasi ta varat pamanit, atpazit un apturet virkni uzbrukumu.

2. Parolu frazes: Moderno datoru darbibas un skaitloSanas atrumi ir padarijusi tradicionalo 8-simbolu paroli
novecojusu un ievainojamu. Kad vietne lidz jums izveidot paroli, 8-simbolu paroles vieta veidojiet drosu, unikalu
parolu frazi. Parolu fraze ir tada parole, kura tiek izmantota virkne vardu, kurus ir jums viegli atceréties, ka
pieméram, “bite medus lietus ledus”. Jo garaka ir parolu fraze, jo ta ir droSaka. Neaizmirstiet, ka nepiecieSams
atSkirigiem kontiem un iekartam izmantot atSkirigas un unikalas parolu frazes. Ja viena parolu fraze tiek
kompromitéta, jusu paréjie konti un iekartas joprojam ir droSiba. Nevarat atceréties visas izveidotas parolu

frazes? Izmantojiet parolu parvaldnieku (password manager) —ta ir specializéta programma vai lietotne, kas visas
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izveidotas parolu frazes uzglaba drosa, Sifréta veida, ir pieejamas gan maksas gan bezmaksas programmas/
lietotnes, un parasti §im ir arm daudz citu lielisku funkciju.
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Visbeidzot, aktivitzéjiet divu faktoru verifikaciju/autentifikaciju Si pieeja izmanto gan jisu paroli, gan pievieno

papildu soli, pieméram, kodu, kas tiek nosutits uz jusu viedtalruni, vai lietotni, kas generé papildus drosibas
kodu. Divu faktoru verifikacija , iespéjams, ir vissvarigakais solis, ko varat spert, lai pasargatu savus tieSsaistes

kontus, un tas lietoSana ir daudz vienkarsaka neka jums vareétu likties.

3. Regulari atjauniniet programmaturu: Parliecinieties, ka katra iekarta, kuru izmantojat regulari, tiek
lejupieladéti un uzstaditi atjauninajumi. Kiberuzbruceéji nepartraukti meklé programmaturu ievainojamibas, un,
tas atklajot, rada ipaSas programmas, kas lauj ievainojamibas izmantot, lai piek|utu jusu iekartam un tajas
esosSajai informacijai. Programmaturu razojosas organizacijas, savukart, regulari publicé atjauninajumus, kuru
uzstadiSana var pasargat pret atklatajam ievainojamibam. Nodrosinot, ka jusu datora, mobilaja talruni vai cita
viedierice atjauninajumi tiek regulari uzstaditi, jus sevi pasargajat labak. Vislabak un ertak ir aktivizet automatisko
atjauninajumu uzstadiSanu, ta nodrosinot ka nepalaidisiet nevienu svarigu atjauninajumu garam. Atcerieties, ka
atjauninajumi uzstadami ikvienai iericei, kas ir pieslégta internetam — TV, novéroSanas kameras, majas interneta

ruteri, sp€lu konsoles un pat jusu automasina.

4. Veidojiet rezerves kopijas: Neskatoties uz to, cik uzmanigi esam, meés ikviens varam tik paklauti kiberuzbrukumu
riskam — musu datori, telefoni un citas viedierices var tikt uzlauztas un laundari var pieklut mums svarigai
informacijai. Ja ta notiek, tad vienigais veids sevis pasargasanai un informacijas saglabasanai ir rezerves kopiju
veidosSana. Parliecinieties, ka regulari veidojat rezerves kopijas un parliecinieties, ka vienmer varat atkal piek|ut
jums svarigajai informacijai no Sim rezerves datu glabasanas vietam. Lielaka dala operétajsistemu un mobilo
iekartu musdienas piedava automatisku rezerves kopiju veidosanu, sinhronizéejot informaciju vai nu arejos datu

neséjos vai makondatoSanas pakalpojumos. (cloud computing services).

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju dro&ibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Stivs Ansons (Steve Anson) ir SANS sertificéts lektors. Vins sniedz padomus IT drosibas ekspertu
komandam un valstu valdibam visa pasaulé. Stivs ir toposas gramatas “Praktiska incidentu
risinaSana” autors, un vietné www.AppliedincidentResponse.com regulari publicé bezmaksas

materialus IT droSibas specialistiem.

Resursi

Sociala inzenierija: https://www.sans.org/u/W3G
Personalizéta krapsana: https://www.sans.org/u/W3Q
Ka padarit paroles vieglak iegauméjamas: https://www.sans.org/u/W3V
Vai tev ir rezerves kopijas?: https://www.sans.org/u/W40
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