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Spéles noteikumi:

Vispirms sajauciet kartis, tad izkartojiet tas pamiSus ar ziméjumu uz leju t3,
lai neviens no spélétajiem neredzétu attélus. Péc tam spélétaji rindas kartiba
izvélas 2 kartis un apgriez tas, visiem redzot, otradi - ar attéliem uz augsu.
Ja abi attéli sakrit, tad spélétajs abas kartis patur sev, un izvélas nakamo
kartiSu pari. Ja attéli uz abam kartim nesakrit - spélétajs tas novieto atpakal
ar zZimé&jumu uz leju, un spéli turpina ndkamais spélétajs. Spéle beidzas, kad
visi attélu pari ir atrasti. Spéles uzvarétajs ir tas, kuram ir izdevies savakt
visvairak paru.
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Antiviruss

Ta ir datorprogramma, kas darbojas lidzigi k& masu
vecaki - méginot mids pasargat no saslimsanas.
Vecaki var rikoties divéjadi. Vini mus aizved pie
daktera, ja esam jau sakusi klepot, lai noskaidrotu,
cik nopietni tas ir un vai esam sakérusi kadu virusu,
ka ar7 vini nelauj mums spéléties ar draugu, kurs
ir apslimis, lai ari més nesaslimtu.. Antivirusa
programma strada lidzigi. Ta parbauda musu
datoru, lai noskaidrotu, kads ir ta veselibas stavoklis.
Tapat programmatura cendas masu iekartu pasargat
no virusiem ar ko aplipusas citas programmas vai
iekartas, pieméram, parbaudot vai datorspélé, ko
gribam lejupieladét, ari nav kads viruss.

Uzbrukums

Tapat ka més regulari apmekléjam zobarstu, lai
parbauditu zobu veselibu, tapat mums regulari
vajadzétu veikt ari parbaudes masu datoram,
telefonam un plangetei. lekartas remonts varétu
bat tikpat sapigs, ka ielaists caurums zoba. Ja
més regulari neuzstadisim atjaunindjumus, un
lejupieladésim programmas no neoficialam
vietném, més padarisim savas iekartas viegli
pieejamas uzbrucéjiem. Veiksmiga uzbrukuma
gadijuma Jaundaris var izmantot masu iekartu,
lai izsatitu citiem méstules, lai padaritu masu
iekartu nelietojamu, ka ari, pieméram, lai uzlauztu
musu skolas majaslapu vai izzagtu naudu no
vecaku bankas konta. Lai tas nenotiktu, mums
jaseko lidzi masu iekartu veselibai, regulari
jauzstada atjauninajumi un jaizvairas lejupieladét
programmas no neoficialam majaslapam. Tapat
vajadzétu rupéties ari par antivirusa programmas

atjauninajumiem.

Datu rezerves kopija

Datu rezerves kopija nozimé saglabat informaciju,
kas atrodas masu datora, telefona vai kur citur,
uz citam aréjam un drosam iekartam. Tas mums
palidzés gadijumos, ja kads |aundaris mums
draudés izdzést visu muasu datora saglabato
informaciju - bildes, referatus, muziku u.c.
(Iidzigi ka aprakstits $ifréjosa izspiedéjvirusa
gadijuma). Tas pasargas ari gadijumos, ja masu
dators vienkarsi saplisis. Tie$saistes servisi,
jeb ta dévétie makonpakalpojumi, pieméram,
Failiem.lv, Mozy, Dropbox, Carbonite, Google
Drive - ir viens no labakajiem risinadjumiem, kur
uzglabat mazak svarigu informaciju. Noderigi, ka
siem makonpakalpojumiem més varam piek|at
no jebkuras vietas. Slepenu un mums svarigu
informaciju (pieméram, personas datus) vajadzétu
glabat uz aréjiem cietajiem diskiem, kas aizsargati

ar paroli.

CAPTCHA jeb cilvéktests

Hakeri var izstradat programmas, kas nenogurstosi
izmégina dazadas parolu kombinacijas, lai piek|atu
svesai informacijai. Sis programmas dévé ari
par ,botiem” vai ,zirnekliem”. Botu izmanto$anai
kiberuzbrukumos ir daudz prieksrocibu, salidzinot
ar cilvékresursiem, bet ari viens liels trakums.
Boti atpazist tikai perfekti uzrakstitas rakstzimes

un burtus. Tapat tie nespéj sazimét, ka izskatas,

pieméram, koki, ziedi vai dzivnieki. Cilvéks, atskiriba
no botiem, atpazis ,B” burtu ari tad, ja tam traks
kada maza detala, vai tas bas uzrakstits skibi, ka
ari cilvéekam nebis problému attéla atpazit ziedus,
cilvekus, kokus un citas detalas. Boti $obrid to vél
nespéj. CAPTCHA palidz atskirt botus no cilvékiem.
Lidz ar to CAPTCHA biezi tiek izmantota majaslapas
ka papildu drosibas lidzeklis, lai boti nevarétu

Latsifrét” lietotaju paroles un piek|at vinu kontiem.

Kédes véstules

Loti ticams, ka ar So jus esat jau saskarusies.
Pieméram, jus sanemat interesantu zinu no kada
drauga, sakat lasit un tad péksni paradas tada fraze
ka ,Nosuti $o zinu talak, savadak Tava veiksme Tevi
pametis!”. Jo biezak uz $adiem stastiem reagésiet,
jo biezak tadus sanemsiet. Kédes véstules, diemzél
ir ari lielisks veids, ka masveida izplatit viltus
zinas, pieméram, par bérniem, kuriem Skietami
nepiecieSama lidzcilvéku palidziba, vai kucéniem,
kurus draud iemidzinat. Ja zinas jums skiet |oti
interesantas vai neparastas, vispirms parbaudiet to
ticamibu - vai tas nav pilniba vai daléji izgudrotas
pasacinas. Ja papildu informacija nekur citur vairak
nav pieejama, vislabak bat piesardzigiem un ar

sanemto informéaciju talak nedalities.

CSIRT

CSIRT ir saisinajums: Cyber Security Incident
Response Team, kas apzimé specialistu komandu,
kas ir atbildiga par drosibu, [idzigi ka policija. Tikai
atskiriba no policijas, CSIRT specialisti ripéjas par
drosibu kibertelpa, - par datoriem un serveriem, kas
pievienoti internetam. Gadijumos, kad kibertelpa
notiek incidents - CSIRT komanda strada pie ta, lai
noteiktu incidenta céloni un par to laicigi informétu
citas CSIRT komandas citas valstis, kuras ari varétu
bat apdraudétas. Tada veida CSIRT komandas
médina izvairities no potencialiem incidentiem visa
pasaulé. Lidzigi ka policija neapsarga katru gajéju
pareju, ari CSIRT komanda nevar visur atrasties
vienlaicigi. Lidz ar to ir svarigi ari katram pasam
rupéties par savu drodibu digitalaja vidé. Latvija
CSIRT komanda ir CERT.LV.

Emocionala vardarbiba interneta (ari
kiberterors)

Ja kads salauzis masu pildspalvu vai saplésis masu
T-kreklu, masu vecaki to noteikti pamanis un atpazis
ka pari darfjumu un noteikti palidzés $o situaciju
risinat. Tacu, ja kads pret mums vér§ emocionalo
vardarbibu interneta -vecakiem ir daudz gratak vai
pat neiespé&jami to pamanit. Emocionala vardarbiba
var izpausties, pieméram, ka kaitinosas zinas
nakts vida, vai Jaunu klasesbiedru / nepazistamu
cilvéku méginajumi mis sapinat interneta, - sttot
Sausminosas bildes, piespiezot mis darit lietas, ko
nevélamies, vai ari vienkar$i smejoties par mums.
Ja jatam, ka nevaram atrast risinajumu pasi, vai ari
nevélamies to lagt ne vecakiem, ne skolotajiem -
pastav iespéja lugt palidzibu anonimi. To var
paveikt, atverot interneta parlika Latvijas Drosaka
interneta centra majas lapu https://drossinternets.
Iv/Iv/questions, kura var lagt palidzibu, vai zvanot

uz uzticibas talruni 116111 - uzticibas talruna
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konsultacijas ir anonimas. Ja ta jutisies drosak,
mekléjot informaciju internetd izmanto incognoto

rezimu.

Kibernoziegums

Diemzél, ir iesp&jams nodarit pari citiem, izmantojot
tikai datoru. Biezi cilvékus médz apbédinat ar sliktam
zinam, biedéjosam fotografijam vai draudiem.
Ar datora palidzibu un interneta pieslégumu
musdienas var nozagt naudu no citu cilvéku banku
kontiem. Ikviena darbiba interneta, kas nodara
pari citiem, var tikt saukta par kibernoziegumu.
Ar §is atminas spéles palidzibu vélamies jus
iepazistinat ar kibernoziegumu dazadajam sejam:
izspiedéjvirusiem, datorvirusiem, Trojas zirgiem,
sekstingu, kiberterorismu vai “zombiju” datoriem.
Ir |oti svarigi cinities pret $adiem uzbrukumiem,

pieméram, zinojot par tiem CERT.LV.

Digitala peda

Informacijas publicé$anu interneta varétu salidzinat
ar $is informacijas (pieméram fotografijas)
neskaitamu kopiju izdrukasanu un izdalianu
cilvekiem lidosta. Péc tam lidostas apmeklétaji katrs
ar savu kopiju iekapj dazadas lidmasinas un aizlido
katrs uz savu pasaules malu. Ir tikpat ka neiespéjami
prognozét, kur §i informacija beigas nonaks, kurs
to izlasis,vai ta jebkada veida tiks izmainita un ka ta
tiks izmantota talak. Ja més uzrakstitu savu adresi
uz katras no §im kopijam, agrak vai vélak kads
pie masu durvim var ari pieklauvét un pieprasit
muasu uzmanibu, - jo svesiniekam var skist, ka péc
iepazisanas ar izplatito informaciju, vin§ mus pazist.
Mums ir japatur prata, ka visu, ko més publicéjam
interneta, izmantojot telefonu, datoru vai planseti -
nekad nevarésim vairs izdzést. Informacija timekli

paliks mazigi, un pat vecaki nespés palidzét.

Doména vardu sistéemas drosibas
paplasinajums jeb DNSSEC (Domain Name
System Security Extension)

Zvanot mammai, més diez vai no galvas atceramies
vinas telefona numuru. Ta vieta telefona kontaktu
saraksta més atrodam apziméjumu ,Mamma”
un palaujamies uz to, ka telefons zinds mammas
numuru. Lidzigi strada DNS. Pateicoties DNS
més varam interneta parltka adresu lauka rakstit
mamma.lv, nevis ta vieta vietnes pilno IP adresi:
95.173.213.36. Dators partulkos mamma.lv
cipariska formata, saukta par IP adresi, un paradis
mums masu izvéléto majas lapu. Laika, kad tika
radits DNS, internets bija drosaka vieta, bet,
pieaugot interneta lietotaju skaitam, drosiba
pakapeniski samazinas. DNSSEC sniedz garantiju,
ka, ierakstot interneta vietnes adresi mamma.ly, jas
sasniegsiet vélamo majas lapu, un nevis kadu citu

krapniecisku vai inficétu vietni.

Kriptografija

Datu $ifrésana jeb kriptografija apraksta procesu,
kad saprotama informacija tiek ar nolaku
parveidota nesaprotama. Nosifréta informacija
atkal var tapt salasama, ja lasitadjs zina pareizo
atslegu. Més varam nosifrét sev svarigu informaciju
gan uz cieta diska, gan uz tadam parvietojamam
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iericém ka zibatmina. Tapat més varam §ifrétt ari
visu masu tie$o komunikaciju - zinas un e-pastus.
Vél viens $ifréSanas cel$ ir izmantot virtualo privato
tiklu (VPN - virtual private network), ko més varam
salidzinat ar tuneli, ko zina tikai tie, kas to lieto.
Sifrésana tiek izmantota ari majas lapas. Majas
lapas, kas sifré lietotaju ievadito datu plusmu ir tas,
kuram vietnes adrese sakas ar https, nevis - http,
ka arf interneta parlikprogramma, pie adreses

sakuma, redzama zala slédzene.

Uzmaksanas tiessaiste

Kads izveido kontaktu ar ieprieks izvélétu personu
interneta, un péc tam, kad izveidota Skietama
draudziba tiedsaisté, tiks ierosinats satikties
ari dzive, pieméram, lai kopa uzspélétu video
spéles vai apskatitu kucénus. Var tikt ierosinati
visdazadakie iemesli, lai satiktos. Klatiené Jaundaris
var fiziski ietekmét upuri, uznemt bildes ar vinu vai
ari censties parliecinat pievienoties teroristu vai
cita veida ekstrémistu grupéjumam. Tie ir tikai dazi
no apdraudéjumiem. Tadé| vienmér, pirms tiecies
ar kadu interneta iepazitu personu, noteikti par to
pastasti saviem vecakiem, draugiem vai kadai citai
uzticibas personai. Svarigi ar sev tuvajiem cilvékiem
sazinaties ari uzreiz péc satik§anas ar interneta
iepazito svesinieku. Esi piesardzigs, tadé| nekad
nepiekriti tikties nomala vieta vai pie svesinieka

majas.

Hakeris (ari Urkis)

Hakeri var salidzinat ar zagli, tikai vin§ neielauzas
majas un bankas, vicinadams ieroci, bet gan datoros
un serveros, izmantojot programmas. Ir neskaitami
veidi, ka hakeris var iek|Gt masu iekartas. Lidzigi
ka zaglis, kur$ var durvis atslégt ar viltus atslégu,
ierapties dzivokli caur logu, vai ari izdomat ticamas
pasacinas, lai majas ipasnieks pats vinu uzaicinatu
ieksa, ari hakeris var izmantot dazadus celus, lai
piek|atu jasu datoram. Vini izmanto virusus, Trojas
zirgus, pikskerésanas lapas, izgudroja stastus, ko
izsUta rakstiska forma (SMS, e-pasts u.c.), un citas
metodes, kas klasificétas ka kibernoziegums. Hakeri
nav tikai Jauni, ir ar ,baltie hakeri”, kas strada plecu
pie pleca ar labajiem spékiem, pieméram, ar CERT.
LV. Sliktos hakerus kiberpasaulé médz dévét ari par

Juzlauzéjiem”.

Urkuslazds (Honeypot)

Kad mums sak traucét bisu un lapsenu uzmaniba,
kad to dé| vairs pat nevaram mierigi notiesat
saldéjumu, més varam izmantot salidzinosi
vienkarsu risindjumu - tuvuma novietot podu ar
medu, kas pievilinas bites un lapsenes, tada veida
novirzot to uzmanibu prom no mums. Interneta
urkuslazdi strada lidzigi. Uzbrucéji regulari izgudro
jaunas |aunataras, tikmér labie spéki nepartraukti
censas musu iekartas no tam pasargat. Tiklidz tiek
atklata jauna Jaunatira, tiek izlaists ari tas ielaps vai
jauna / uzlabota programmas versija. Urkuslazdu
uzdevums ir §is jaunas launatlras nokert, lai labie
spéki var tas péc iespéjas atrak izpétit un atrast tam

,zales".

Privatais logs (Incognito Window)

lzmantojot privato logu jeb ,Incognito Window”,
lietotajs nodrosina sev lielaku privatumu
interneta. Pieméram, Saja reZima interneta
parlakprogrammma nesaglaba informaciju par
lietotaja veiktajiem vaicajumiem un apmeklétajam
timek|a vietném. Gadijuma, ja vélies saviem
vecakiem internetd atrast dzimsanas dienas
davanu, tacu nevélies, lai péc meklésanas procesa
Tevi vaja uzlecosas reklamas par §im davanam,
Tev nepiecie$ams uzklikskinat uz izvéles pogas
labaja aug$éja stari interneta parlakprogramma
(tris punkti vai tris stripinas, atkariba, kadu parlaku
izmanto) un tad izvéléties ,Incognito Window". Tu
vari izmantot ari klaviatiras piedavatos iscelus:
Ctrl + Shift + N Google Chrome un Opera
interneta parklikporgrammas, un Ctrl + Shift +
P Internet Explorer un Mozilla Firefox interneta
parlikprogrammas.

IP adrese

IP adrese ir ka misu drauga vai vecaku telefona
numurs. Katrai personai ir savs, un més, protams,
nevaram no galvas atceréties visus. Sie numuri
satur vairakus datu blokus, pieméram, péc tiem var
noteikt valsti, kura mobila telefona numurs registréts
un kuru sakaru operatoru izmanto. Cilvéka atmina
nespéj iegaumét visus numurus, tacu gribam zinat
gan kas mums zvana, gan kam més varam piezvanit
atpakal. Més ari necen$amies draugu numurus
iegaumeét, jo vieglak tacu ir saglabat tos telefona un
nosaukt drauga varda vai iesauka. Sie vardi ir lidzigi
arfinterneta vietnu nosaukumiem. Lai dators zinatu,
kur atrast datus un informaciju par pieprasito vietni,
tapat ka telefonu numuru gadijuma tam ir jaatpazist
valsts, izmantotais Interneta pakalpojuma sniedzéja

operators un jasazimé vieta, kur dati ir noglabati utt.

Nomofobija

Masdienas dalai cilvéku izveidojusies atkariba no
viediericem un patstavigas busanas tie$saisté.
Siem cilvékiem piedévé ,nomofobiju” jeb bailes
palikt bez viedtalruna. Cilvéki, kuri ir atkarigi no
viediericém, parasti vienmér ir pieejami un gandriz
momenta atbild uz madsu zinam, labprat komunicé
ar mums, izmantojot telefonu, cik ilgi vien més to
vélamies, tapat ari parspiléti regulari publicé bildes
un zinas savos socialajos tiklos. Protams, ir lieliski
visu laiku bat tie$saisté un pieejamam, tacu Sie
cilvéki parasti neievéro sev tuvos lidzcilvéku realaja
pasaulé. Ar nomofobiju sirgstosie atsakas doties
uz pasaules skaistakajam vietam, ja pastav iespéja

palikt bez zonas vai interneta piesléguma.

Pikskerésana

Termina ,pikskerésana” izcelsme saistita ar anglu
valodas vardu ,zveja” (phishing). Idejiski uzbrucéjs
tiek salidzinats ar ,zvejnieku”, bet interneta lietotaji
ar ,zivim". Ja més vélamies nodegustét kaut ko
jaunu un iepriek$ nebauditu, tad vispirms mums
vajadzétu to kartigi parbaudit un izkidat, lai
saprastu, vai iek§a nav paslépts kads ,akis”. Un ja
gadijuma, més neesam lidz galam parliecinati, tad
batu ieteicams vérsties pie kada ar lielaku pieredzi.

Tadeé| ir svarigi e-pasta sanemtos pielikumus
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lejupieladét tikai no sev tuviem un pazistamiem
cilvékiem, kam uzticamies. Tapat vajadzétu
izvairities ievadit savas paroles vietnés, kas paradas
vai ,uzlec” péksni un izskatas aizdomigas. levadot
savas paroles internetad, mums vienmér vajadzétu
vispirms parliecinaties, vai parlika redzama adrese
sakrit ar to, kuru véléjamies apmeklét, it Tpasi, ja
tas ir tie$saistes veikals, kura vélamies izdarit kadu

pirkumu.

Piratisms

Lielaka dala sabiedribas uzskata, ka nelegala filmu
un spélu lejupielade ir pienemama. Bet ta nav.
Iztélosimiessituaciju - esam uzziméjusi skaistu bildi,
un skolotéja apgalvo, ka varam to pardot par 1000
EUR makslas darbu izstadé péc nedélas. Tas ir masu
darbs, més esam ta autori un mums vienigajiem ir
tiesibas to talak pardot. Tikmér masu klasesbiedrs
$o darbu veiksmigi nokopé un piedava to pardot
tikai par 500 EUR. Kad tiekam [idz izstadei,
neviens vairs nevélas masu darbu iegadaties,
jo visi to jau ir nopirkusi par daudz |&étaku cenu.
Tas nav pareizi. Ja $ada situacija nav patikama
mums, ta nebds patikama ari citiem. Risingjums
ir atturéties lejupieladét filmas un spéles, kas
publicétas interneta bez originala autora atlaujas.
lzvéloties nelegalu saturu més apzogam pasi
sevi, jo originalajiem darbu (mazikas, filmu, spé|u)
autoriem, netiks paredzéta atlidziba un viniem vairs

nebus lidzeklu jauna, originala satura radianai.

Privatums

Pat ja varétu Skist, ka masu datora notieko$o
neviens neredz, ta Tsti nav taisniba. Mdsu e-pasti,
bildes un cita veida dati biezi vien tiek glabati uz
citiem serveriem, kur tiem var piek|at citi cilveki.
Nodro$inat privatumu iekartai, kas pievienota
internetam, ir diezgan sarezgiti. Jo vairak $kérsJu
hakerim bas japarvar, jo sarezgitak un gratak
bis piek|dt masu datiem. Ir svarigi neizmantot
neparbauditus servisus privatu datu glabasanai,
ir svarigi atjaunot masu Tpasuma esosas iekartas,
t.sk. ari margrutétajus, ka ari izmantot drosas
paroles (pieméram, parolu frazes u.tt.). Ne mazak
svarigi ir pievérst uzmanibu informacijai, ko par
sevi publicéjam internet3, jo ta var atklat gan masu
atraSanas vietu, musu ikdienas gaitas, gan masu

pardzivojumus, ko kads var izmantot sava laba.

Sifréjosie izspiedéjvirusi

Gadijuma, ja ievadam tris reizes nepareizi PIN kodu
sava telefona, masu SIM karte tiek blokéta un, lai to
atblokétu, mums jaievada gars un sarezgits numurs
(PUK), tacu parasti tas mums ir pieejams vai ari
varam to ieglt no sava mobila telefona operatora.
Sifréjosais izspiedéjvirus ir daudz Jaunaks, jo tas var
noblokét pieeju visiem masu datiem gan telefona,
planseté, gan datora, bet atsléga pieejama tikai
|laundariem, kas par to prasa bargu samaksu. Tada
veida més varam pazaudét visas masu zinas, attélus
un citus datus. Katru reizi, kad interneta saskaramies
ar izspieSanas méginajumu vai draudiem, mums
par to ir péc iespéjas atrak jazino saviem vecakiem,
jauznem ekransavins ar draudu véstuli un jainformé
par to ari CERT.LV un Valsts policija. Nekada
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gadijuma nemaksajiet Jaundariem, to nevajadzétu
darit arf jasu vecakiem. Vienmér ir labak atdzit, ka
esat apmekléjis neatlautas vietnes, neka maksat

Jaundariem.

Marsrutétajs

To varétu salidzinat ar kasti, kas Jauj mums pieslégties
internetam no masu telefona, plansetes un datora.
Ja més $o ,kasti” atstajam ilgi bez uzraudzibas, ta
var ,saslimt’, jo tapat ka masu dators, ari ta var bat
ievainojama, un tapéc regulari nepieciesams veikt
tas programmatiras atjauninajumus. Ne tikai més,
lietotaji, biezi piemirstam parGpéties par ,kastes”
veselibu, to piemirst ari tas razotaji. Tas ir diezgan
izplatiti, ka ,kastém” tiek atklatas ievainojamibas,
tacu atjauninajumi ta ari nav pieejami. Sadas
Jkastes” var bat pilnas ar virusiem un inficét masu
mobilos telefonus, datorus un citas iekartas, par
kuram meés, iespéjams, ripéjamies. Lai izvairitos no
$adam situacijam, més varam lugt saviem vecakiem
iegadaties tikai tadus marsrutétajus, kam regulari

iznak atjauninajumi, pieméram, MikroTik.

Drosibas ielaps

Kad més ieplésam miltu iepakojumu, pa ta plaisu
lauka saks birt milti. Lidzigi notiek ar datoriem. Ja
datora kaut kas ir saplisis - var sakt birt lauka masu
dati, pieméram, paroles, bildes, zinas, ar kuram
apmainamies un cita svariga informacija. Kad tas
notiek, datoram péc iespéjas atrak ir nepieciesams
drosgibas ielaps. Tas nozimé razotajam radit un
lietotdjam instalét jaunu programmataras dalu,
kas aizlapa vecaja programma atrasto caurumu. So
procesu sauc par ,atjauninasanu”. Drosibas ielaps
tiek ievietots datora, telefona vai plansetékonkrétam
programmam, tai skaita ari operétajsistémam. Lai
drogibas ielaps péc iespéjas atrak sasniegtu savu
mérki, mums ir nepieciesams regulari lejupieladét
un instalét jaunakas programmatdru / lietotnu

versijas.

Sekstings

Sekstings ir lielisks piemérs masu ,digitalajam pédu
nospiedumam”, kas var izradities diezgan postoss.
Dazi cilvéki suta saviem draugiem vai milotajiem
bildes, kuras redzami apaksvea vai pat bez tas. Sis
bildes atgut ir tikpat ka neiespéjami un biezi tas tiek
bez atlaujas paraditas talak ari plasakam cilvéku
lokam - citiem draugiem, klases biedriem utt. Sttot
$adas bildes, lielaka dala cilvéku pat neaizdomajas,
ka tas var nonakt ari sve$as rokas. Bet bridi, kad tas
notiek, sutitaju var parnemt tik liela kauna izjata, ka
ideja par palidzibas lig$anu netiek pat apsvérta.
Ja gadijuma kadam ir sanacis $adi k|adities, un
talak sis cilveks tiek par to izsmiets un pazemots, to
sauc par emocionalo vardarbibu vai “kiberteroru”.
Vél vairak - bildes publicé$ana bez musu atlaujas
skaitas nelikumiga, tadé| pastav iespéjas sevi
ari oficiali aizstavét, par ko vairdk varat uzzinat,
sazinoties ar Drossinternets.lv. Tomér labakais
risinajums vél joprojam ir tiessaisté publicét tikai
tadu informaciju, ar kddu més batu gatavi dalities

ar visu klasi.

Dalisanas

Més biezi vélamies dalities ar saviem dzivestastiem.
Tas, protams, ir normali, tacu, to darot interneta, ir
jarékinas ar to, ka citi var sakt uzdot jautajumus.
Més varam tikt ari izsmieti savas publicétas
informacijas dé|. Ja més nevélamies, lai ta notiek,
tad batu ieteicams dalities ar informaciju tikai ar
tiem cilvékiem, kuriem patiesi uzticamies. Més
varam publicét zinas privataja rezima, kur tas varés
izlasit tikai tie, kuriem bdsim to atlavusi. Tapat
més varam savas bildes un failus, ar ko vélamies
dalities, ievietot speciali tam izveidota mapité, kas
aizsargata ar paroli. Paroli talak dodam tikai tiem

cilvékiem, kam uzticamies.

Surogatpasts (SPAM)

Ta ir kaudze nevajadzigas un liekas informacijas,
kuru sanemam interneta vai caur iszinam, un kuru
nevélamies redzét. Pateicoties surogatpastam,
ir viegli apmaldities paSiem sava e-pasta un
palaist garam svarigu informéaciju. Lai izvairitos no
surogatpasta, mums jabat uzmanigiem, akceptéjot
vai piekritot dazadiem noteikumiem interneta utt.
Vienmér ir svarigi iepazities ar noteikumiem un
nosacijumiem, kurus grasamies apstiprinat. Ja, més
zinam, ka parasti Sie noteikumi un nosacijumi var
bat pat 100 lappuses gari, taéu, pat, ja nelasi visu
informaciju - atrodi noteikumos sadalu, kas attiecas
uz privato datu aizsardzibu un parbaudi vai taja
minéts, ka tavi dati tiks izpausti treSajam personam,

ka tie tiks aizsargati un vai tiem var piek|at vél kads.

TLS / SSL sertifikats

Sie akronimi ir saistiti ar kodésanu, proti, vietnu
sifrésanu. Vietni, kura datu plasma tiek Sifréta,
var atpazit péc tas interneta adreses, kas sakas
ar ,https” nevis vienkarsi ,http”. Lidztekus tam,
ka "https” protokols nodrosina dro$aku datu
ievadiSanu vietng, tas ari |auj parbaudit, vai vietne,
kuru grib&jam apmeklét, patiesam ir ta, uz kuru
més véléjamies doties. TLS / SSL sertifikati var
novérst dazadus pikskeré$anas uzbrukumus, kas
censas mus ievilinat savas lamatas. SSL sertifikats
vienmer tiek izmantots gadijumos, kad interneta
parlikprogramma un serveris apmainas ar sensitivu

informaciju, pieméram, lietotajvardu un paroli.

Trojas zirgs

Trojas zirgs bija liels, no koka veidots zirgs senaja
Grieku mitologija, kurad bija paslépti karaviri, kas
vélak uzbruka un ienéma Trojas pilsétu. Lidzigu
taktiku interneta izmanto ari Jaundari. Tie censas
mus parliecinat, ka tas, ko vini piedava, ir kaut
kas noderigs, interesants un mums nepiecie$ams.
Lejupieladéjot vinu atsatito failu uz masu datora
un aiz ta ugunsmara, més pasi sava datora ielaizam
sléptu un krapniecisku programmu, kuras mérkis
ir atdarit durvis Jaundarim un ielaist vinu masu
iekarta. Lai izvairitos no $adas mulkibas, ko pielava
ari trojiesi, lejupieladéjiet failus tikai no oficialam
interneta vietném un neatbalstiet piratismu

interneta.

Informacijas tehnologiju
drosibas incidentu
novéranas institlcija

CZ DOMAIN
REGISTRY

cz.nic

Lietotajvards / parole

Lietotajvards un parole kalpo lidzigi ka masu méajas
atslégas, un $is atslégas izmanto$anu dévé ari par
autentifikacijas procesu. Savos lietotaju kontos
més glabajam visdazadako informaciju, ka ari Sos
kontus izmantojam sazinai ar saviem draugiem.
Tadé| ir svarigi rupéties par to drosibu, lai tie
netiktu nozagti. Kontu piekluves parolém vienmér
vajadzétu saturét gan burtus, gan ciparus, ka ari
specialas rakstzimes, pieméram - zvaigzniti. Paroles
nevajadzétu pierakstit uz papira un glabat iekartas
tuvuma, ka ari katram kontam vajadzétu savu,
unikalu paroli. Kontiem, kas mums tieam ir svarigi,
bltu ieteicams izmantot divfaktoru autentifikaciju,
ko ir daudz sarezgitak uzlauzt salidzinajuma ar

paroléem.

Viruss

Kad esam slimi, viss ko vélamies, ir palikt gulta, -
més esam parak nogurusi, lai apgérbtos, staigatu
vai pat padzertos. Datoriem ir lidzigi. Kad dators ir
inficéts ar virusu, ta darbiba var mainities. Tie var
bat lénaki vai ari izpildit komandas, kuras neesam
tiem devusi. Inficéts dators var ,aplipinat” ari citus
datorus, dodot iespéju hakeriem uzbrukt lielakam
organizacijam, tadam ka skolas, veikali, sabiedriska
transporta vietnes utt. Virusi var parsatit hakeriem
masu autentifikaciajs datus un citu informaciju
par masu darbibam iekarta, t.sk. privatas zinas
vai e-pastus. Lai no §adiem virusiem izvairitos, ir
nepiecieSams uz iekartam aktivizét un regulari

atjauninat antivirusa programmu.

Wi-Fi

Lielveikalos, restoranos, kafejnicas, ka ari dala
autobusu un vilcienu ir iespéjams pieslégties
bezvadu internetam, pazistamam ari ka Wi-
Fi. Publiskais Wi-Fi tikls tiek veidots iespé&jami
draudzigs lietotajam, jo to ikdiena izmanto lielas
lauzu masas. Lidz ar to var ari logiski secinat,
ka drosiba tam nav augstakaja l[imeni. Gandriz
jebkurs prasmigs hakeris var redzét visu, ko daram
publiskaja Wi-Fi tikla - kadas vietnes apmekléjam,
kadus kontus parvaldam, un galu gala - kadas
paroles un lietotajvardus izmantojam. Tadé|
vajadzétu bat ipasdi uzmanigiem, pieslédzoties
publiskajam Wi-Fi tiklam, - sekojam lidzi, kadas
vietnés ievadam savus autentifikacijas datus, un ko

sttam, izmantojot $o tiklu.

“Zombiju” datori

LSpoku” datori atSkiras no normaliem datoriem ar
to, ka tos sava pak|autiba tur Jaunie spéki, lidzigi ka
filmas par zombijiem. Hakeris ar Jauniem noldkiem,
izmantojot virusu, Trojas zirgu vai citu metodi, masu
datora var augs$upieladét programmu, kas pilniba
var parnemt masu iekartu sava kontrolé, mums to
nezinot. Tas nozimé&, ka hakeris no masu iekartas var
satit SPAM véstules, izmantot to, lai izplatitu virusus,
pelnitu ar reklamam vai arf vienlaicigi no vairdkiem
Jspoku” datoriem apmeklét kadu konkrétu vietni,
pilniba parslogojot serveri un padarot vietni

nepieejamu (to sauc par DDoS uzbrukumu).
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