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<arjera kiberdrosina

Parskats

Kiberdrosiba ir kaut kas, par ko més lasam zinas gandriz katru dienu, jo organizacijas un valdibas visa pasaulé turpina tikt
uzlauztas. Pastav milzigs pieprasijums péec cilvekiem, kas ir apmactti kiberdroSibas joma un spéj palidzet aizstavéties pret
80 augoso apdraudgjumu. Patiesiba, tiek lests, ka visa pasaule kopuma ir gandriz 3 miljoni vakancu. Vai esat apsverusi
kiberdroSibas profesionala karjeru? Ta ir strauja, |oti dinamiska nozare ar lielu skaitu specialitasu, no kuram izvéleties, ieskaitot
kriminalistiku, gala iekartu drosibu, kritisko infrastruktru, incidentu risinasanu, droSu programmésanu, ka art izgiitoSanu un
apmactbu. Papildus visam, karjera kiberdrosiba |auj jums stradat gandriz jebkur, sniedzot fantastiskas priekSrocibas un iespéju

kaut ko reali maintt.

Vai man ir nepiecieSams grads datorzinatnés?

Pilntgi noteikti ne. Dazi labakie drosibas eksperti nak no netehniskam jomam, sakot ar ang|u valodu, medicinu vai vésturi,
beidzot ar automehaniku, makslu vai maminam-majsaimniecem. Galvenais ir vélme mactties — kiberdrosiou veido izpratne
par to, ka lietas darbojas. Ja jums ir izpratne par to, ka tehnologija darbojas, jOs varat labak to aizsargat. Aizraujo$akais

kiberdrogTba ir tas, ka apgat, ka §s tehnologijas darbojas, jus varat sev érta tempa, neizejot no savam majam.

Ka sakt
Neesat drogi, ka sakt? Saciet petit dazadas tehnologijas, un skatieties, kas jas interese.
Programmeésana: apgustiet programmésanas pamatus, labs sakums ir Python, HTML vai Javascript.

Nezinat, ka sakt macities? Apsveriet iespéju izmantot kadu tieSsaistes kursu vai iesacejiem domatu

programmeésanas gramatu.

Sistemas: apgustiet operétajsistemu, tadu ka Linux vai Windows, administréeSanas pamatus. Ja jus tieSam

vélaties apgut So lietu padzilinati, saciet ar Linux. Linux sisttmas administréSana no komandrindas bus

pamatigas iemanas, kas jums palidzés neatkarigi no ta, kadu celu izvélésieties.
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Lietojumprogrammas: apgustiet, ka konfiguréet, apkalpot un uzturet lietojumprogrammas, tadas ka tikla serveri

un DNS serveri.

Tikls: apguistiet, ka funkcioneé tikls, un, veicot tikla plismas partverSanu un analizi, noskaidrojiet, ka sava starpa

sazinas datori un citas iekartas. Ta ka jusu majas, visticamak, jau ir tiklota vide, kura savstarpéji saslegtas ir
visdazadakas iekartas, tad tas varetu but diezgan interesanti.

Lielisks veids, ka mactties, ir izveidot savu majas laboratoriju. Tas ir diezgan viegli izdarams, jo varat uzstadr vairakas virtualas
operétajsistemas uz viena fiziska datora, vai izveidot laboratoriju, izmantojot makonpakalpojumu, tadu ka Amazon AWS vai
Microsoft Azure. Tikiidz esat iedarbinajusi savas operétajsistémas, saciet ar tam mijiedarboties un centities noskaidrot visu,
ko vien spégjat. Cita alternativa ir tikties un stradat ar citiem cilvekiem kiberdroSibas sfera. Apsveriet iespgju apmeklét lokalu
kiberdroSibas konferenci (biezi sauktu “con”) kaut kur netalu. Gandriz katra lielaja pilséta ir vairaki pasakumi gada. Plasi pazistama
kiberdroSibas pasakumu sérija, kas paredzéta, lai palldz&etu iesacéjiem, ir Bsides. Gratakais ir atrast savu pirmo pasakumu vai
tikSanos. Tiklidz basiet vienu apmekigjis, jOsu socialas saites un iespégjas augs eksponenciali. Citas maciou iespgjas ietver
YouTube video, tieSsaistes forumus, parakstiSanos uz kiberdroSibas ekspertu blogu ierakstiem, vai piedaliSsanos tieSsaistes
CTF (Capture the Flag) sacensibas. Visbeidzot, ir neskaitamas programmas, kas var jums palidzet uzsakt karjeru, ieskaitot

“CyberTalent Immersion Academies”, “Cyber Aces” un “Cyber Patriot” programmas.

Bet svarigakais, nelaujiet jusu izglitioai vai nozarei, no kuras nakat, jus atturét. Nav svarigi, kuru nozari jus parstavat, jus ienesat
kaut ko unikalu un Tpasu, kas kiberdroSiba ir arkartigi nepiecieSams. Galvenais ir degsme mactties. Kad saksiet attistit savas
prasmes un satikt citus nozares parstavjus, iespgjas radisies.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Heather Mahalik (@heathermahalik) ir ManTech CARD direktore kriminalistikas inzenierija un

vecaka instruktore/ autore SANS digitalas kriminalistikas un incidentu risinasanas (DFIR) kursa.
Vina kiberdro$iba darbojas jau gandriz 17 gadus un vinai patik savs darbs. Vina raksta blogu

www.smarterforensics.com.

Resursi

Bsides: http://www.securitybsides.com

CyberTalent Immersion Academies: https://www.sans.org/cybertalent/cybersecurity-career/seekers
Cyber Aces: https://www.cyberaces.org

Cyber Patriot: https://www.uscyberpatriot.org/

Code Academy: www.codeacademy.com

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkosanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley | Tulkojums: CERT.LV

s Y
AWARENESS Information Technologies Www.sans.org/security-awareness
© SANS Institute 2019 Security Incident

Response Institution


http://www.securitybsides.com
https://www.sans.org/cybertalent/cybersecurity-career/seekers
https://www.cyberaces.org
https://www.uscyberpatriot.org/
http://www.codeacademy.com
https://www.sans.org/security-awareness-training/ouch-newsletter
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://www.sans.org/security-awareness/ouch-newsletter
https://twitter.com/HeatherMahalik?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
http://www.smarterforensics.com

