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Personalizéta krapsana

Parskats

Kibernoziedznieki turpina rast arvien jaunus veidus, ka cilvekus apmulkot. Arvien popularaks kldst jaunais krapsanas veids —
personalizéta krapsana. Kibernoziedznieki ievac vai nopérk informaciju par miljoniem cilvéku, un tad izmanto So informaciju, lai
personalizeétu uzbrukumus. Zemak més nodemonstrésim, ka Sie uzbrukumi darbojas, izanalizgjot tipisku pieméru. Jo vairak jas

zinasiet par sadiem uzbrukumiem, jo vieglak bds tos atpazit un apturét.

Ka tas strada?

E-pasta un telefona krapniecibas nav jaunums, kibernoziedznieki ir centusies apmulkot cilvekus gadiem. Ka piemérus var minét
“JUs esat vinngjusi loterija” vai slaveno Nigérijas princ¢a krapniecibu. TaCu Sajos tradicionalajos uzbrukumos kibernoziedznieki
nezina, ar ko viniem bus daridana. Vini vienkarsi sagatavo visparigu vestuli un izsdta to miljioniem cilveku. Ta ka Sie krapnieciskie
e-pasti ir tik vispargi un vienadi, tos parasti ir viegli atpazit. Personalizéta krapnieciba ir citada, kibernoziedznieks vispirms
Veic izpeti, un katram upurim sagatavo tam pielagotu vestuli. Vini to dara, ievacot informaciju vai nopérkot datubazi ar cilveku
vardiem, parolem, telefona numuriem un citu informaciju. Sada informacija ir viegli pieejama, pateicoties daudzajam uzlauztajam
fimekla vietnem. BieZi vien ta ir arT brivi pieejama socialo tiklu vietnés un publiski pieejamos valsts iestazu resursos. Pec tam

kriminalnoziedznieki uzbrak visiem, par kuriem ir ieguvusi informaciju.

Viens no izplatitakajiem panémieniem, ko lieto kibernoziedznieki, ir bailu iedveSana vai izspieSanas meéginajumi, ta panakot,
ka jos tiem samaksajat naudu. Uzbrukums darbojas sekojosi: vini atrod vai nopérk informaciju par cilveku lietotajvardiem un
parolem, kas iegdtas no uzlauztam timek|a vietném, tad atrod jusu e-pasta adresi un ar jums saistitu informaciju $ada datubaze
un nosdta jums (ka arT visiem pargjiem, kas ieklauti $aja datubaze) e-pastu, kura norada $adu tadu ar jums saistitu informaciju,
ieskaitot paroli, kuru jis izmantojat uzlauztaja timekla vietné. Kibernoziedznieki uzdod 8o paroli par “pieradijumu”, ka ir uzlauzusi
josu datoru vai iekartu, kas, protams, nav taisnioa. Kibernoziedznieki art apgalvo, ka, uzlauzot iekartu, piekerusi jos verojam
pornografiska rakstura materialus interneta. E-pasta tiek draudets, ka, ja nesamaksasiet izpirkuma maksu, lieclbas par josu

apkaunojo$ajam tieSsaistes aktivitatem tiks nosatrtas jusu gimenei un draugiem.
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Akis ir — $aja un gandriz visos citos $ados gadijumos kibernoziedznieki nav uzlauzusi josu iekartu. Vini pat nezina, kas jus esat,
nedz arm kadas timekla vietnes apmekligjat. Krapnieki vienkarsi cendas izmantot dazas viniem par jums zinamas lietas, lai jos
iebiedetu un liktu jums noticet, ka vini ir uzlauzu$i jusu iekartu, un panaktu, ka jos tiem samaksajat. Atcerieties, ka sliktie var

izmantot Sos pasus paneémienus art krapnieciskos telefona zvanos.

Ko man darit?

Atpazistiet Sadus e-pastus un telefona zvanus ka krapnieciskus. Tas ir dabiski just bailes, ja kads ir ieguvis jOsu personigo
informaciju. Tacu atcerieties, sttitajs melo! Uzbrukums ir daja no automatizétas masveida kampanas, nevis meéginajums uzbrukt
tieSi jums. Masdienas kriminalnoziedzniekiem kltst arvien vieglak atrast vai nopirkt personiga rakstura informaciju, lidz ar ko

gatavojieties lielakam personalizeéto uzbrukumu apjomam nakotné. Dazas pazimes, pec kuram atpazit uzbrukumu:

Vienmer esiet aizdomu pilns, kad sanemat |oti steidzinoSu e-pastu, zinu vai telefona zvanu. Ja kads izmanto

tadas emocijas ka bailes vai steidzamibu, vin$ cenSas panakt, lai jus steiga kluditos.
Ja kads pieprasa maksajumu BitCoin kriptovaluta, davanu kartés vai citos neizsekojamos maksajumu lidzeklos.
Ja sanemat aizdomigu e-pastu, veiciet mekleSanu Google, lai noskaidrotu, vai citi nav zinojusi par

lidzigu uzbrukumu.

Visbeidzot, veselais saprats ir jasu labaka aizsardziba. TaCu més arT iesakam vienmér izmantot garas, unikalas paroles katram
josu tieSsaistes kontam. Nevarat atceréties visas paroles? Izmantojiet parojlu parvaldnieku. Papildus tam, izmantojiet divu

pakapju autentifikaciju, kad vien tas ir iespgjams.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drodibas incidentu noverdanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drodibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojist mums Twiterr @certlv.

Viesredaktors
Lenny Zeltser ir kiberdroSibas veterans. Vins cinai ar Jaunataru veido drosibas risingjumus Minerva
Labs, ka ari pasniedz lekcijas SANS institata. Lenny ir aktivs Twitter lietotgjs - @lennyzeltser,

un raksta art blogu zeltser.com par IT droSibu.

Resursi

Sociala inZenierija: https://www.sans.org/u/MUU
Ka atpazit pikSkerésanu: https://www.sans.org/u/MUZ
Parbaudiet informaciju par sevi tieSsaisteé: https://www.sans.org/u/MV4

Parolu parvaldnieki: https://www.sans.org/u/MV9
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