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levads
Cilveki biezi uzskata, ka vini nav kibernoziedznieku potencialie upuri, ka vini, vinu sistémas vai konti nav tik vertigi. Tacu ta nav
patiesiba. Ja jus lietojat informacijas tehnologijas vai nu darba, vai majas, jas noteikti esat interesanti kibernoziedzniekiem. Bet

jums ir laiméjies — jums ir labaka iespgjama aizsardziba pret uzbrukumiem — jas pasi.

Kapéc jus esat merkis
Sodien interneta sastopami daudz dazadi kiberuzbrucéju veidi un katram ir sava motivacija. Kadel vini varetu gribet jums
uzbrukt? Tade| ka josu “uzlausana” viniem palidz sasniegt meérki. Talak apskatiti divi izplatitakie uzbruceju piemeri un tas, kadgl

vini varétu jums uzbrukt.

Kibernoziedznieki: Vinu mérkis ir iegut péc iespéjas vairak naudas. Internets palidz viniem uzbrukt praktiski
jebkuram visa pasaulé tikai ar paris taustinu nospiesanu. Un ir loti daudz veidu, ka vini var iegat no jums
naudu. Pieméram, zadzibas no banku kontiem, kreditkartes izveidoSana, izmantojot jisu personas datus, jusu
datora izmantoSana, lai apkraptu citus cilvekus, jusu tieSsaistes kontu parolu zadziba, kontu pardosana citiem
noziedzniekiem. Turklat ir simtiem tukstosSu Sadu laundaru, kas savas dienas pavada “uzlauzot” péc iespéejas

vairak cilvéku, ieskaitot jus.

Merkéetu uzbrukumu veicéji: Sie ir augsti kvalificéti uzbruceéji, kas biezi strada vai nu valsts interesés, vai

organizétas noziedzibas interesés, un Sie parsvara apdraud jusu darbu. Jums var likties, ka jusu darbs neizraisa

tada limena interesi, bet, iespéjams, jus busiet parsteigts.
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* Informacija, ko jus apstradajat darba, var but vértiga jusu konkurentiem, kompanijam vai valstim.

* Uzbruceji var izveleties jus par mérki nevis tapéc, lai pieklutu jusu informacijai, bet tadel, ka viniem interesé

jusu kolegi vai citas darba sistemas.

* Uzbruceji var intereséeties par jums tadeél, ka jus esat saistits ar citam organizacijam.

Man ir antiviruss, esmu droSiba

Labi, esmu merkis, bet ta nav problema. Es tikai uzstadiSu antivirusa un ugunsmara programmatdru un tad bosu pasargats.
Diemzel, ne. Cilveki var domat, ka droSibas programmatara vinus pilniba pasarga, tacu ta nav pilniga taisniba. Kibernoziedznieki
turpina Kklat labaki un daudzas uzbrukumu metodes nav apturamas ar droSibas risingjumiem. Pieméram, ir iespejams izveidot
specifisku launatdru, ko nevar atklat antiviruss. Vini var apiet josu epasta filtrus ar specifiski pielagotu pikSkeréSanas uzbrukumu
vai piezvanis jums pa telefonu, lai meginatu jus apkrapt un iegat kredttkarti, naudu vai paroles. Tehnologija, protams, palidz jums

aizsargaties, bet jUs pats tomer esat labaka aizsardziba.

Par laimi, drosiba nav tik |oti sarezgta, veselais saprats un ieradumi var jas pasargat. Ja jos sanemat e-pastu, zinu vai telefona
zvanu, kas Skiet aizdomigs vai |oti steidzams, vai kaut kas neliekas kartiba, tas varétu bat uzbrukums. Uzstadiet jusu datora un
citu iekartu automatisko atjauninasanos, lai nodroSinatu, ka jdsu sistémas izmanto jaunako programmatdru. Izmantojiet droSas,
unikalas paroles frazes saviem kontiem. Jusu labaka aizsardziba ir bat kibermodriem. Ja nezinat, ka sakt, varbdt izmantojiet
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CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Matt Bromiley (@mbromileyDFIR) ir incidentu risinatajs un digitalas izmeklésanas eksperts ar ! NS
vairak ka 8 gadu pieredzi un ir stradajis ar organizacijam un izmeklgjis incidentus visa pasaulé.

e - . , SECURITY
Matt ir arf Digitalas izmeklésanas un incidentu risinasanas instruktors, kas pasniedz SANS AWARENESS
FOR508 un FOR572 kursus.

Resursi
Aizsardziba pret |[aundaturu: https://www.sans.org/u/L1J

Sociala inZenierija: https://www.sans.org/u/L10
Telefonzvanu krapnieciba: https://www.sans.org/u/L1T

Paro|u fraze: https://www.sans.org/u/L1Y
Plakats —Jus esat meérkis: https://www.sans.org/u/L23
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