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Parskats

Epasts vel aizvien ir viens no galvenajiem komunikacijas lidzekliem gan personigajai gan darba sazinai. Tomér biezi pasi esam

sev ienaidnieki to lietojot. Zemak ir vairakas parastakas kltdas ko cilveki pielauj, izmantojot epastu.
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Automatiska vardu pabeigSana

Automatiska vardu pabeigSana pieejama vairuma epasta programmu. Kad jas rakstat adresata vardu, epasta programma
to megina atpazit un automatiski pabeigt adresi jusu vieta. Tada veida jums nav jaatceras pilnas josu kontaktu adreses,
tikai vardi. Problemas var rasties gadijuma, ja jums ir vairaki kontakti ar fdzigiem vardiem — ir |oti vienkarsi ir izveleties
nepareizo. Piemeram, jus velaties aizsutit konfidencialu informaciju Andrim Berzinam, bet automatiska aizpildisana
izvelas adresatu Andrejs Kalnins un jos aizstat darba informaciju nepareizajam adresatam. Lai sevi pasargatu vienméer

parbaudiet adresi svarigiem epastiem pirms stiSanas.

Atbildéet visiem

Papildus adresata laukam “To:” ir arT adresata lauks “CC:”. “CC:” nozimé “Carbon Copy”, kas atlauj nosuttt vestules
kopijas papildus cilvekiem. Kad kads sata jums epastu un ir noradijis adresatus “CC:” lauka, jums jaizlemj vai atbildét tikai
sttitajam vai atbildi satit arT pargjiem adresatiem. Gadijuma, ja velaties atbildét tikai stttajam, tad jaizvelas “Reply” nevis
“Reply-all”. Tatad, ja epasts ir batisks vai konfidencials, pirms satiSanas parbaudiet, vai gadijuma nenosutisiet atbildi

cilvekiem, kam neesat paredzgjis to nosott.

www.sans.org/security-awareness



Emocijas

Nesutiet epastus brizos, kad esat emocionali nomakts vai dusmigs, $ads epasts var kaitét jums nakotng, apdraudot
draudzibu vai darbu. Paméginiet nomierinaties, sakartot domas. Ja emocijas ir nepiecieams izladet, atveriet jaunu epastu
ar tukSu adresata lauku un uzrakstiet, ko vélaties teikt. Tad aizejiet projam no datora, padzeriet kafiju vai pastaigajiet. Kad
esat atpakal izdzesiet zinojumu un saciet no sakuma, vai vienkarsi piezvaniet vai izrungjiet problemu klatiene. Epasta ir
grati noteikt toni vai nodomu, tade| saruna var bt noderigaka. Atceraties ka joki ne vienmer labi uztverami epasta un

cilveki var parprast josu zinu.

E] Privatums

Visbeidzot, epasts ir saméra neaizsargats. Jusu epastu var izlasit jebkurs, kas tam piekl|tst dzigi ka pastkartei
tradicionalaja pasta. JUsu epastu var parsotit, publiskot, nodot tiesibsargajosam iestadem vai nopludinat, ja tiek
uzlauzts serveris. Ja jums ir jazino kaut kas tiesam privats, labak pazvaniet. Svarigi arT atceréties, ka daudzas valstis
epastu var izmantot ka pieradijumu tiesa. Turklat, ka jos sOtiSanai izmantojiet darba datoru, iespgjams (atkarfba no
konkretas valsts likumdoSanas un attiecigas iestades politikas) josu darba devéjam ir tiesibas uzraudzit josu darbibas

vai pat lastt epastus.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institdcija. CERT.LV misija ir veicinat

informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Keith Palmgren ir droSibas praktikis ar 30 gadu pieredzi. Vins ir NetlP izpilddirektors un SANS

SEC301 “levads kiberdrosiba” kursa autors https://sans.org/sec301.

Resursi

Apturét pikSkeréSanu: https://www.sans.org/u/lJj

Sociala inZenierija: https://www.sans.org/u/lJo

Parvaldit epasta automatiskas vardu pabeigSanas sarakstus:

Windows Mac
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