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[ Ikménesa informacijas drosibas biletens ikvienam

etelkumi soclialo tikly drosal lietosana

levads

Socialie tikli, pieméram, Snapchat, Facebook, Twitter, Instagram un LinkedIn ir lieliski resursi, kas |auj jums tikties un
komunicét ar cilvékiem visa pasaulé. Tomér §Ts iespéjas slépj art riskus. Riskus ne tikai jums, bet arT jisu gimenei,
draugiem un darba devéjam. Saja izdevuma piedavajam ieteikumus, ka péc iespéjas drosak lietot socialos tiklus.

Q Publicésana
pirms informacijas publicéSanas visu kartigi apdomajiet. Viss, ko jis publicésiet, visticamak kada bridi k|ls publiski
pieejams, un var negativi iespaidot jisu reputaciju un nakotni, ieskaitot to, kura skola jus iesiet vai kadu darbu
iegUsiet. Ja nevélaties, lai jisu gimene vai darba devéjs kaut ko redzétu, labak to vienkarsi nepublicét socialajos
tiklos. Esiet piesardzigi — arT citi par jums var kaut ko publicét. lespéjams, jums pat vajadzés pieprastt, lai kads
dzés informaciju, ko par jums ir publicéjis.

& Privatums
praktiski visos socialajos tiklos ir pieejamas papildu privatuma iespéjas,- uzstadiet tas, kad vien tas ir iespéjams.
Pieméram, vai majaslapai tieSam nepiecieSams zinat jisu atrasanas vietu? Papildu privatuma iespéjas var bt
sarezgitas un tas biezi mainas. Izveidojiet ieradumu regulari tas parbaudit un parliecinaties, vai tas strada ta, ka
jus esat iedomaijies.

@ Paroles

aizsargajiet savu socialo tiklu kontus ar pietiekami garu, unikalu paroli vai paroles frazi. Paroles fraze ir parole, kas
sastav no vairakiem vardiem, padarot to viegli iegauméjamu un uzrakstamu, bet daudz gritak uzminamu kiber
noziedzniekiem.

Aizsargajiet savu kontu

vél labak, uzstadiet divu faktoru autentifikaciju visiem jasu kontiem. Tas pievieno papildu autentifikacijas faktoru
(parasti gadijuma skaitli, kas katru reizi mainas) parolei, kad jis vélaties ieiet sava konta. Sobrid tas ir vienkarsi,
un ta ir viena no labakajam aizsardzibas metodém.
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A Krapnieciba
l'dz1gi ka ar e-pastiem, arT socialo tiklu pazinojumus var izmantot dazadiem krapniecibas méginajumiem. Pieméram,
laundaris var méginat izvilinat jasu paroli vai kreditkartes informaciju. Esiet piesardzigiattieciba uz saitém, ko
sanemat: draugs, kur$ atsita jums divainu zinu vai kaut ko, kas nav vinam raksturigs, visticamak var izradities
laundaris, kas tikai izliekas par josu draugu.

‘lﬂ Lieto$anas noteikumi
iepazistieties ar socialo tiklu lietoSanas noteikumiem — jebkas, ko jls public&jat, var kltt par socialo tiklu paSumu.

Darbs

ja vélaties publicét kaut ko par savu darbu, vispirms noskaidrojiet, vai tas ir pienemami jasu vadibai.

Aicinam ievérot sniegtos ieteikumus, lai padaritu savu tieSsaistes pieredzi daudz droSaku un patikamaku. Lai uzzinatu
vairak par to, ka drosi izmantot socialos tiklus vai zinot par nepielaujamam aktivitatem, izpétiet attieciga sociala tikla
droSibas sadalu.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dros$ibas incidentu novérsanas institlicija. CERT.LV misija ir
veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

@ Viesredaktors

Jessica Barker ir viena no vadosajam specialistéem pasaulé cilveka kiberdroSibas joma. Vina ir
Redacted Firm Idzdibinataja. Saja uznemuma vina sniedz konsultacijas klientiem visa pasaule,

un biezi uzstajas arm dazadas konferencés. Jessica Barker twitter konts: @drjessicabarker.

& Resursi

Paro|u frazes: https://www.sans.org/u/B6E

Divu solu verifikacija: https://www.sans.org/u/B6J
Bérnu droSiba tieSsaisté: https://www.sans.org/u/B60

Padariet savu kontu droSaku: https://www.lockdownyourlogin.org/
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