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Mopllo 1erncu drosioa

Parskats

Jusu mobilas ierices ir lielisks un vienkarss veids, ka sazinaties ar draugiem, iepirkties interneta veikalos, veikt bankas
darTjumus tieSsaisté, spélét spéles, ka ar Tstenot daudz citu aktivitaSu. Nemot véra to, cik liela nozime §Im iericém ir
masu dzive, piedavajam dazus vienkarsus ieteikumus, ka uzturét ierices droSas.

DroSibas uzturesSana

Lai cik tas parsteidzoSi neizklausitos, visbiezak lielakais apdraudéjums jlsu iericEm nav vis hakeri, bet jis pats.
Daudz lielaka iespé€ja ir, ka jus pazaudésiet vai aizmirsisiet savu ierici, neka kads to uzlauzis. Tadée| pirma lieta, kas
ir jauzstada iericei, ir automatiska ekrana blokéSana, dazkart saukta par ekrana atslégu. Tas nozimé, ka pirms katras
lietoSanas ierice ir jaatslédz vai nu ar pirkstu nospiedumu vai paroli (pieméram, ciparu kombinacija vai figira). Tas
palidz aizsargat ierici pret citu personu piekldSanu jisu datiem gadijuma, ja ierice ir nozagta vai pazaudéta. Papildus
Seit ir dazi ieteikumi ierices aizsardzibai:

& Atjauninajumi
Uzstadiet automatisku atjaunindSanos iericé, lai tai vienmér bitu jaunakas operétajsistémas un lietotnu versijas.
Uzbrucéji vienmér meklé jaunas ievainojamibas programmas, kamérrazotaji savukart cenSas tas noveérst ar

atjauninajumiem. Jaunakas programmatdru versijas ir sarezgitak uzlauzt.

S Atragana
Uzstadiet programmatiru, kas lauj attalinati caur internetu atrast jlisu ierici. Tada veida, ja ierice ir pazaudéta vai
nozagta, jus tai varat pieslégties attalinati un to atrast, vai sliktakaja gadijuma - attalinati izdzést visus datus.

© Uzticamas aplikacijas
lejupieladéjiet tikai tas lietotnes , kas jums tieSam nepiecieSamas un kam jus uzticaties. IPad un IPhone gadijuma
lejupieladéjiet tikai lietotnes no Apple App Store. Android telefoniem izmantojiet tikai Google Play, Amazon
iericém — tikai Amazon App Store. Ja jis lejupieladégjat lietotnes no citam majas lapam, kas nav parbaudttas,
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tad pastavdaudz lielaka varbatiba, ka tas ir inficétas. Pirms lejupielades izpétiet atsauksmes par lietotni, ka art
to, vai lietotni regulari atjauno un uztur. Neuzstadiet lietotnes, kam ir maz atsauksmju vai kas tiek reti atjaunotas.
Visbeidzot, neatkarigi no ta, kur jls ieguvat lietotni, kad ta vairs nav nepiecieSama, izdzésiet to no ierices.

|2| Privatuma iestatijumi
Kad uzstadiet lietotni, apskatiet privatuma iestatijumus. Pieméram, vai tieSam lietotnei nepiecieSama piekluve
visiem jlsu kontaktiem? Papildus rekomndé&jam atslégt atradanas vietas informaciju visam lietotném, un attiecigi
atlaut tikai tam, kam tas tieSam nepiecieSams. Ja neesat parliecinati par privatuma iestatijumiem, atrodiet citu
lietotni, kas neprasa tik daudz atlaujas. Papildus regulari parskatiet atlaujas, lai parliecinatos, vai tas nav izmainitas.

& Rezerves kopijas
Vienmér veidojiet rezerves kopijas datiem. Mobilajas iericés liela dala informacijas tiek kopéta automatiski, tacu
rezerves kopijas var ieklaut arT konfiguracijas, lietotnes un citu ierices informéaciju, kas atvieglo pareju uz jaunu ierici.

Darbs
Darba esiet uzmanigi un nekad nefilmégjiet vai nefotograféjiet neko, kas var saturét konfidencialu informaciju —
pieméram, planus uz tafeles vai datora ekrana.

Jisu mobilas ierices ir spécigs instruments, ko jls varat izmantot dazadam vajadzibam. Tikai ar dazu vienkarSu un
elementaru pasakumu veikSanu, jds varat ievérojami uzlabot savas ierices droSibu.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dros$ibas incidentu novérsanas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

& Resursi

Paro|u frazes: https://www.sans.org/u/A3E

Rezerves kopijas: https://www.sans.org/u/A3z
AtbrivoSanas no mobilas ierices: https://www.sans.org/u/A3u

Drosa mobilo lietotnu lietoSana: https://www.sans.org/u/A3p

SANS drosibas ieteikums: https://www.sans.org/tip_of_the_day.php
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