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Sociala inzenierija

Parskats
BieZi cilveki maldigi doma, ka kibernoziedznieki izmanto Viesredaktors
tikai izsmalcinatas metodes un rikus, lai uzlauztu cilvéku James Lyne (@jameslyne) ir sertificéts pasniedzéjs

datorus vai kontus. Tacu ta tas nav. Kibernoziedznieki SANS institdta un globalas drosibas izpétes vaditajs

droSibas uznémuma Sophos. Vin§ analizé un
reversé kibernoziedznieku jaunakos darinajumus.
Vins ir arm autors Metasploit (SEC580) un Socialas
apmantt un piespiest k|adities. Saja izdevuma pastastisim, inZenierijas (SEC567) kursiem SANS.

ir sapratusi, ka bieZi visvienkarSakais veids, ka nozagt

informaciju, uzlauzt kontus vai inficét sistémas, ir Jas

ka sadi uzbrukumi, ko sauc par socialo inZenieriju, strada

un ko jus varat darit, lai aizsargatos.

Kas ir sociala inzenierija

Sociala inzenierija ir psihologisks uzbrukums, kura laikd uzbrucéjs mégina jis piemantt, lai jis izdaritu kaut ko, ko
jums nevajadzétu darit. Ideja nav jauna, ta ir eksistéjusi jau tikstoSiem gadu. Krapnieciba, maniSanas - tas ir tas pats.
Musdienu tehnologijas kibernoziedzniekiem dod iespé&ju paslépties - jls vinus nevarat redzét, tadé| tie var izlikties par ko
vien vélas un méginat apmantt miljoniem cilvéku visa pasaulé, ieskaitot jis. Socialas inZenierijas uzbrukumi var apiet ar

daudzas drosibas tehnologijas. Vienkar$akais veids, ka saprast $adus uzbrukumus, ir apskatit divus realus piemérus.

JUs sanemat telefona zvanu no kada, kas uzdodas par datoru atbalsta kompaniju, jisu Interneta pakalpojumu sniedz€&ju
vai, iesp&€jams, Microsoft tehniska atbalsta darbinieku. Zvanitdjs izstasta, ka jisu dators aktivi skené Internetu un vini
uzskata, ka tas ir inficéts, un vinam ir uzdots jums palidzét “izarstét” jisu datoru. Tad vin$ izmanto dazadus tehniskus
terminus un apraksta virkni darbibu, lai parliecinatu jds, ka dators tieSam ir inficéts. Pieméram, vin§ var prasit jums
parbaudtt, vai jisu datora ir attiecigi faili, un palidzét jums tos atrast. Kad jis atrodat Sos failus, zvanitajs jis parliecina,
ka Sie faili nozimé, ka jasu dators ir inficéts, kaut gan patiesiba tie ir parasti sistémas faili, ko var atrast gandriz katra
datora. Tiklidz vini ir parliecindjusi jas par infekciju, jums tiek uzspiests vai nu nopirkt droSibas risindjumu vai atlaut
viniem attalinatu piek|uvi juosu datoram problémas novérSanai. TaCu programmatdra, kuru vini jums pardod, patiesiba

ir [aunatdra. Ja jas to nopérkat un instaléjat, krapnieki ne tikai ir jis pierundjusi inficét datoru, bet jis par to esat art
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samaksajis. Ja jus pieskirat attalinatu piek|uvi, vini parnpem ===

datoru sava kontrolé un nozog datus vai izmanto jasu

datoru citiem saviem mérkiem.

Otrs piemérs ir e-pasta uzbrukums, kas tiek saukts par
“CEO krapSanu” (CEO Fraud), Sada veida uzbrukums
visbiezak notiek darba vieta. Kibernoziedznieks izpéta
par jisu organizaciju pieejamo informaciju tieSsaisté

un identificé jasu priekSnieka vai koléga vardu. Tad

uzbrucéjs izveido e-pastu, izliekoties, ka tas ir no koléga
vai priekSnieka, un nosita to jums. E-pasta parasti tiek

ita steidziga riciba, piemé arskaittt [1dzek| [
prasita steidziga riciba, pieméram, parskaitit [idzek|us vai Veselais saprats ir labaka aizsardziba pret

nosatit konfidencialu vai sensitivu informaciju. Pietiekami e e . .
socialas inZenierijas uzbrukumiem.

biezi Sie e-pasti izveidoti ta, lai mudinatu jas apiet ikdienas

droSibas proceddras, pieméram, tie var prasit nosatit

sensitivu informaciju uz personigo (pieméram, @gmail. \ J

com) kontu. Tas, kas padara $adus mérkétus uzbrukumus
Tpasi bistamus, ir tas, ka kibernoziedznieki veic iepriekseju
izpétl. Papildu droSibas tehnologijas, pieméram, antiviruss vai uguns siena, nespéj $adus uzbrukumus atpazit, jo tur nav

|launatdira vai laundabigas saites.

Atcerieties, ka socialas inzenierijas uzbrukumi nav tikai e-pasti vai telefona zvani. Tie var notikt jebkada veida, ieskaitot
1szinas, socialos tiklus vai pat personigi. Galvenais ir zinat, ka atpazit S$adus uzbrukumus, tad jus varésiet sekmigi

aizsargaties.

Socialas inzenierijas uzbrukumu pamanisanal/apturésana
Par laimi Sadu uzbrukumu apturéSana ir vienkarsaka neka varétu likties - labaka aizsardziba ir veselais saprats. Ja
kaut kas liekas aizdomigs vai nepareizs, tas var bit uzbrukums. Parasti uz socialas inzenierijas uzbrukumu norada

Sadas pazimes:

* Kads rada steidzamibas sajltu un mégina jds pierunat veikt k|Gdainu darbibu;

e Kads prasa informaciju, kuru tas nedrikst zinat, vai kuru tam jau vajadzétu zinat tapat;

* Kads prasa jasu paroles, neviena sapratiga organizacija nekad ta nedaritu;
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* Kads jis mégina piespiest ignorét droSibas procediras vai procesus, ko jums ikdiena jaievéro;

* Kaut kas izklausas parak labi, lai batu taisniba. Pieméram, jums pazino par loterijas laimestu vai iPad laiméSanu,
lai gan jas neesat piedalijies loterija vai konkursa;

* Jis sanemat divainu e-pastu no koléga vai drauga, kas neizskatas péc vinu rakstita. Kibernoziedznieks,
iespéjams, ir uzlauzis attiecigas personas kontu un mégina jis apmanit. Lai aizsargatu sevi, parbaudiet ST

e-pasta patiesumu, sazinoties ar attiecigo personu izmantojot citu sakaru kanalu, pieméram, piezvanot.

Ja Jums ir aizdomas, ka kads mégina jis apmanit, neturpiniet komunikaciju ar So personu. Ja uzbrukums ir saistits ar
darbu, nekavéjoties zinojiet palidzibas dienestam vai droSibas komandai. Atcerieties - veselais saprats ir jisu labaka

aizsardziba.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju droSibas risindjumiem, apmekl€jot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi
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License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences

nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
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