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Ikménesa informacijas droSibas biletens ikvienam

SAJA NUMMURA ...
I * Parskats

* Ka izveléties makonpakalpojumu sniedzéju
® « Jisu datu drosiba

Makona drosa izmantosana

Parskats

Makonis” var dazadiem cilvékiem nozimét dazadas Viesredaktors

lietas, taCu parasti tas nozimé pakalpojumu Interneta, kur Dave Shackleford (@daveshackleford) ir profesionals
tiek uzglabatas un parvalditas jasu informacijas sistémas konsultants, Voodoo Security ipasnieks un vairaku

un dati. “Makona” prieksrociba ir vienkar$a piekluve un SANS kursu autors, ieskaitot SANS “Drosiba 579:

Virtualizacijas un privata makona droSiba” un “DroSiba

datu sinhronizacija no dazadam iericém jebkura pasaules -~ - .
524: Makona droSibas pamati”.

mala, ka art jas viegli varat nodot informaciju jebkuram.

Pakalpojums tiek saukts par “Makoni”, jo biezi jis nezinat,

kur dati atrodas fiziski. Pieméri Sadam pakalpojumam ir dokumentu izveide pakalpojuma Google Docs, failu uzglabasana
pakalpojuma Dropbox, jisu servera izvietoSana pakalpojuma Amazon Cloud, klientu datu uzglabasana pakalpojuma
Salesforce, vai jisu mizikas glabasana pakalpojuma Apple iCloud. Sadi tie$saistes pakalpojumi var atvieglot jasu dzivi

un darbu, tadu tiem piemit ar unikali riski. Saja izdevuma, més apskatisim, ka drosi izmantot “Makoni”.

Makonpakalpojumu sniedzéja izvéle

“Makonis” nav ne labs, ne slikts — tas ir riks, ko izmantot gan darba, gan majas. Tomér, izmantojot Sadus pakalpojumus,
jus nododat savus privatos datus citiem, sagaidot, ka tie bis pieejami un droSiba. Tadé| izvélieties pakalpojuma sniedzé&ju
uzmanigi. Ja vélaties izmantot “Makoni” jisu darba datoriem un ar darbu saistitajai informacijai, parliecinieties, ka
uznémums, kura jas stradajat, atlauj izmantot Sadus pakalpojumus. Ja tas ir atlauts, precizéjiet, kadus tieSi pakalpojumus
iespéjams izmantot un kada ir to izmantoSanas politika. Ja vélaties izmantot “Makoni” personigajam vajadzibam,

izvertéjiet sekojosus apstaklus.
1. Atbalsts. Cik vienkarsi ir sanemt atbildes uz jautajumiem, vai sanemt palidzibu? Vai ir e-pasta adrese, vai publiski

forumi, uz kuriem satit jautajumus, vai biezak uzdoto jautajumu sadala majas lapa?

2. Vienkarsiba. Cik vienkar$i ir izmantot pakalpojumu? Jo sarezgitaks pakalpojums, jo vieglak ir pielaut klGdas
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un nejausi izpaust vai pazaudét informaciju.

Izvélieties pakalpojumu, kas ir vienkarSi saprotams,
konfiguréjams un izmantojams.

3. Drosiba. Vai un kadi dati par jums tiek uzglabati?
Ka josu informacija no datora nonak “Makont” un ka
ta tiek uzglabata “Makon1” - vai ta ir Sifréta, kurs var
to atsifrét?

4. LietoSanas noteikumi. Izskatiet lieto3anas

noteikumus (bieZitie ir parsteidzosi vienkarsiizlasami).
Parliecinieties, ka jus varat piek|tt saviem datiem un
kadas ir jusu tiesibas, ka art kadi droSibas pienakumi “Makonis” var padarit jiisu informaciju pieejamaku
ir pakalpojumu sniedz&jam un jums. un értak izmantojamu, bet esat piesardzigi ka jas
pieklastat un koplietojat informaciju.

Jusu datu drosiba

Péc makonpakalpojumu sniedzéja izveéles, nakamais \ <

solis ir parliecinaties, ka juos “Makona” pakalpojumus
izmantojat pareizi. Biezi lielako ietekmi uz droSibu atstaj tas, ka jls pieklUstat vai dalaties ar saviem datiem. Dazi

veicamie droSibas pasakumi:

1. Autentifikacija: Izmantojiet spécigu, unikalu paroli, lai pieslégtos jlsu “Makona” kontam. Ja pakalpojuma sniedzéjs
piedava divu faktoru verifikaciju, |oti veélams to izmantot. Tas ir viens no labakajiem veidiem, ka pasargat savu kontu.

2. Failu/Folderu koplietosana: “Makont” ir |oti vienkarsa, pat parak vienkarsa, koplietodana. Sliktakais, kas var
notikt, irjis domajat, ka koplietojat failus ar kadu konkrétu personu, bet nejausi tie tiek padariti publiski. Labakais
aizsardzibas veids ir sakotnéji neko nepadarit koplietojamu. Tad atlaut piekluvi tikai specifiskiem cilvekiem vai
grupam un tikai tada gadijuma, ja tas tieSam ir nepiecieSams. Kad kadam koplietojamie faili vairs nav nepiecie$ami,
izdzésiet tos. Makonpakalpojuma sniedz&jam batu janodroSina vienkarsa un érti lietojama uzskaite par to, kurs var
pieklat jasu failiem un folderiem.

3. Failu/Folderu koplietoSana, izmantojot saites: BieZi pieejams pakalpojums ir iespé&ja izveidot saiti, kas norada
uz jasu failiem vai folderiem. Sada iespéja lauj citiem piek|dt jasu failiem, vienkarsi izmantojot timek|a saiti. Tomér

Sada pieeja ir saméra nedrosa, jo jebkurs, kuram pieejama saite, var piekl|at attiecigajiem failiem vai folderiem.

Ja saite tiek nosdatita tikai vienai personai, ta var to parsatit citiem, vai ta var paradities meklétajos. Ja izmantojat
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koplietoSanu ar saitém, noteikti tas deaktiviz€jiet péc to lietoSanas beigam, pieméram, uzstadot terminu, I1dz kuram

saite ir deriga, vai aizsargajiet saiti ar paroli.

4. lestatijumi: Saprotiet drosibas iestatijumus, ko piedava makonpakalpojumu sniedzéjs. Pieméram, ja jis koplietojat
dokumentu ar kadu, vai vin$ bez jlsu zinas var koplietot to ar citiem? Parliecinieties arT, vai jums ir iespéja redzét,
kurs ir skatijies jisu datus un kad tas noticis. Vai jis varat ierobezot piek|uvi ar “tikai lasit” pretstata “lasit un labot”,
kas sniedz iespéju citiem arT mainit jasu failus?

5. Antiviruss: Parliecinieties, ka jasu datora ir uzstadita jaunaka antivirusu programmas versija, tas pats attiecas art
uz visiem datoriem, kas tiek izmantoti, lai koplietotu jisu datus. Ja fails tiek inficéts, citi datori, kas tiek tam klat, arT

var tikt inficéti.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklégjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timek|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Divu faktoru verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
Paroles: https://securingthehuman.sans.org/ouch/2015#april2015
Parolu parvaldnieki: https://securingthehuman.sans.org/ouch/2015#october2015
Kas ir launatdra: https://securingthehuman.sans.org/ouch/2016#march2016
SEC524: Makona drosibas pamati: https://sans.org/sec524

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins

f v

securingthehuman.sans.org/blog [securethehuman @securethehuman securingthehuman.sans.org/gplus

© SANS Institute 2016 securingthehuman.sans.org



http://securingthehuman.sans.org/ouch/archives
https://www.cert.lv
https://twitter.com/certlv
https://securingthehuman.sans.org/ouch/2015#september2015
https://securingthehuman.sans.org/ouch/2015#april2015
https://securingthehuman.sans.org/ouch/2015#october2015
https://securingthehuman.sans.org/ouch/2016#march2016
https://sans.org/sec524
http://www.securingthehuman.org/ouch
http://www.securingthehuman.org//blog
http://securingthehuman.sans.org/blog
https://www.facebook.com/SecureTheHuman
https://www.facebook.com/SecureTheHuman
https://twitter.com/SecureTheHuman
https://twitter.com/SecureTheHuman
securingthehuman.org//gplus
http://securingthehuman.sans.org/gplus

