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Ikménesa informacijas droSibas biletens ikvienam
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Parskats
Tehnologijai klGstot par masu ikdienas aizvien nozimigaku Viesredaktors
sastavdalu, ta klist arvien sarezgitdka. Nemot véra Rijans DZonsons (RyanJohnson)cengasnodrosinat,

izmainu atrumu, turéties I1dzi droSibas ieteikumiem nav lai organizacijas butu gatavas neizbégamiem

uzlauSanas gadijumiem un pasniedz Padzilinato
tikla kriminalistiku SANS institiGta. Rijans ir aktivs

Twitter ka @ForensicRJ.

vienkarsi. Ta vien Skiet, ka katru reizi ir kadi citi ieteikumi

par to ko dartt vai nedartt. Tomeér, lai arT nianses ka bat

drosiba var maintties laika gaita, ir pamata lietas, ko Jas
vienmér varat darit, lai sevi pasargatu. Neatkarigi no t3,
kadu tehnologiju Jas izmantojat, vai kur Js to izmantojat, més iesdkam ievérot ¢etrus pamata so|us. Lai uzzinatu vairak

par tiem, izmantojiet Resursu sadalu izdevuma beigas.

1. Jus: pirmkart atcerieties, ka tehnologija Jis nekad pilntba nepasargas. Uzbrucgji ir iemacijusies, ka vieglakais
veids, ka apiet vispilnigako droSibas sistemu, ir uzbrukt Jums. Ja tie vélas Jusu parole, kreditkarti vai personas
datus, visvieglakais ir Jis apmantt, lai Jis pats iedotu So informaciju. Pieméram, vini var zvanit Jums izliekoties par
Microsoft tehnisko atbalstu un apgalvot, ka Jisu dators ir inficéts, kameér patiesiba tie ir tikai kiber noziedznieki, kas
vélas iegut piekluvi JGsu datoram. Vai tie var nosutit Jums e-pastu, kura teikts, ka Jums nav iespéjams piegadat
satfjumu un lagts uzklikskinat uz saites, lai apstiprinatu piegades adresi, kamér patiesiba vini vélas tikai Jus ievilinat
laundabiga majas lapa, kas kompromités Jlsu datoru. Tada veida sakas izspied&j virusu vai “CEQ” apmanisanas
uzbrukumi. Galu gala labaka aizsardziba pret uzbrukumiem esat Jis pats. Esat piesardzigs. Izmantojot veselo

sapratu, Jas varat pamanitt un apturét vairumu uzbrukumu.

2. Paroles: Nakamais solis sevis pasargasanai ir spécigas, unikalas paroles izmanto$ana Jusu iekartam un tieSsaistes
kontiem. Atslégvardi ir spéciga un unikala. Spéciga nozimée, ka to nav viegli uzminét hakeriem vai programmam. Esat

noguris no sarezgitam parolém, ko nav iespéjams atceréties un ir sarezgtti ierakstit? Pameéginiet paro|u frazi. Ta vieta,
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lai izmantotu vienu vardu, izmantojiet vairakus vardus
vai teikumu, ko ir vienkarsi atceréties, pieméram “Kur
palikusi mana kafijas kriize?” Jo paroles fraze garaka
jo labak. Unikala parole nozimé, ka JUs izmantojat
atSkirigu paroli katrai iericei vai tieSsaistes kontam.
Tada veida, ja viena parole ir kompromitéta, pargjie
Jusu konti un ierices ir droSiba. Nevarat atceréties
visas tas dro$as un unikalas paroles? Neuztraucaties,

més arT né. Tadé| iesakam Jums izmantot parolu

parvaldnieku - ta ir specializéta programma Jisu
viedtalrunim vai datoram, kas uzglaba Jasu paroles
sifréta veida. Sekojot siem soliem, Jis labak pasargéasiet
sevi, izmantojot jaunako tehnologiju.

Visbeidzot, viens no svarigakajiem pasakumiem ir divu

faktoru verifikacijas izmantoSana. Viena pati parole \
vairs nespéj pasargat kontus, mums nepiecieSams kas

spécigaks. Divu faktoru verifikacija ir daudz spécigaka. Ta izmanto Jasu paroli, bet pievieno papildus soli (faktoru),
vai nu kaut ko kas Jus esat (biometrija) vai kaut ko kas Jums ir (pieméram, kods, kas tiek nosutits uz Jasu talruni
vai aplikacija talrunt, kas generé So kodu). Izmantojiet to katram kontam, kur vien tas, iespé&jams, ieskaitot paroju
parvaldnieku. Divu faktoru verifikacija, iespéjams, ir svarigakais pasakums, ko Jas varat veikt, lai sevi pasargatu un

tas lietoSana ir iespéjama vienkarsaka ka Jus domajat.

Atjauninajumi: Parliecinieties, ka Jasu datori, mobilas ierices, aplikacijas un viss paréjais, kas pieslégts
Internetam, izmanto jaunako programmatiras versiju. Kiber noziedznieki nepartraukti meklé ievainojamibas gan
programmatdra, gan iericés. Kad ievainojamiba tiek atrasta, vini lieto specialas programmas, lai tas izmantotu
un ielauztos iericés. Taja pasa laikd programmatiras vai iekartu razotdji censas noveérst ievainojamibas izlaizot
atjauninajumus. Nodrosinot to, ka datori un mobilas ierices uzstada atjauninajumus, Jas apgratiniet laundariem
iespéju Jis uzlauzt. Vienkarsi uzstadiet automatisko atjauninajumu uzlik§anu, kur vien iespéjams. Sis likums attiecas
uz jebkadu pie tikla pieslégtu lietu, ieskaitot televizorus, mazulu uzraudzibas iekartas, majas marsrutétajus, spelu

konsoles, iespéjams pat automasinas. Ja JUsu operétajsistéma vai ierices ir vecas un tam vairs netiek nodroSinati

atjauninajumi, padomajiet par iespéju tas nomainit pret jaunakam.
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4. Rezerves kopijas: Lai cik piesardzigs JUs arT nebitu, JUs var uzlauzt. Ja ta ir noticis, bieZi vieniga iespéja ir

nodrosSinat, ka JUsu dators vai mobila ierice ir tira no launatdras ir to pilntba izdzést un péc tam atjaunot. Uzbrucéjs
var pat Jums liegt piekluvi Jasu failiem, fotografijam un citai informacijai, kas saglabata uzlauztaja sisttema. Biezi
vienigais veids, ka So informaciju atgat, ir atjaunot to no rezerves kopijas. Veiciet regularas rezerves kopijas jebkadai
svarigai informacijai un parliecinieties, ka Jis tas varat izmantot, lai atjaunotu informaciju. Vairums operétajsistému
atbalsta automatisko rezerves kopiju veikSanu. Papildus més iesakam glabat rezerves kopijas vai nu MakonT vai pie

tikla nepieslégta iekarta, lai pasargatu tas no Jaundariem.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklégjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timek|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi
PikSkeresana: https://securingthehuman.sans.org/ouch/2015#december2015
Parolu parvaldnieki: https://securingthehuman.sans.org/ouch/2015#october2015
Divu faktoru verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
Parolu frazes: https://securingthehuman.sans.org/ouch/2015#april2015
Rezerves kopijas: https://securingthehuman.sans.org/ouch/2015#august2015
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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