MOBILO IERICU _
LAUNPROGRAMMATURA

PADOMI UN IETEIKUMI, KA SEVI PASARGAT
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Instaléjiet lietotnes vienigi

no uzticamiem avotiem
m lepércieties respektablos lietotnu veikalos — pirms lietotnes lejupielades
izpétiet gan lietotni, gan tas publicétajus. Uzmanieties no saitém, ko JUs

sanemat e-pasta, un no Tszinam, kas var ar viltu likt Jums instalét treSo pusu
lietotnes vai nezinamas izcelsmes lietotnes.

m lepazistieties ar citu lietotaju atsauksmém un novértéjumiem, ja pieejami.

m lzlasiet informaciju par lietotnes piekluves atlaujam — noskaidrojiet, kada
veida datiem lietotne var piek|Gt un vai ta var kopigot Jusu informaciju ar
treSajam pusém. Ja noteikumi Jums Skiet aizdomigi vai tie JUs neapmierina,
neveiciet lietotnes lejupieladi.

Neklikskiniet uz saitem vai pielikumiem, kas
pievienoti nevélamiem e-pastiem vai iszinam

m Neuzticieties saitém, kas ieklautas nevélamos e-pastos vai 1szinas (SMS un
MMS) — izdzésiet tos, tiklidz tadus sanemat.

m Ripigi parbaudiet saisinatus URL un QR kodus — tie var aizvest uz kaitigam
timekJa vietném vai tiesa veida Jusu iericé lejupieladét Jaunprogrammataru.
Pirms to atvérsanas izmantojiet URL priekSskatijuma vietnes, lai parliecinatos,
ka timek|a adrese ir pareiza. Pirms QR koda skenésanas izvélieties QR kodu
lasitaju, kas prieksSskata iegulto timekla adresi, un izmantojiet mobilo talrunu
drosibas lietojumprogrammas, kas bridina par riskantam saitém.
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Izejiet no vietném, kad
ir veikts maksajums

m Nekada gadijuma nesaglabajiet savus lietotajvardus un paroles
mobilas ierices parlukprogramma vai lietotné — ja JUsu talrunis vai
plansetdators tiks pazaudéts vai nozagts, ikviens varés ieiet Jlsu kontos.
Kad transakcija ir pabeigta, izejiet no vietnes, nevis vienkarsi aizveriet
parlikprogrammu.

= Nelietojiet internetbanku vai neiepércieties tieSsaisté, izmantojot
publiski pieejamu Wi-Fi tikla savienojumu — internetbankas lietoSanai
vai transakciju veikSanai izmantojiet vienigi interneta tiklus, kurus Jas
zinat un kuriem uzticaties.

m Ripigi parbaudiet vietnes URL — pirms pieteikSanas sistéma vai
sensitivas informacijas nostisanas parliecinieties, ka timekla adrese ir
pareiza. Apsveriet JGsu bankas oficialas lietotnes lejupieladi, lai
nodrosinatu, ka Jas vienmér piek|Gstat Tstajai vietnei.

Vienmeér atjauniniet savas mobilas
ierices operétajsistému un lietotnes

= Lejupieladé&jiet Jisu mobilas ierices operétajsistemas programmatiiras

atjauninajumus, tiklidz Jums tas tiek lagts — pédgjie atjauninajumi
nodrosinas, ka JUsu ierice ir ne vien daudz drosaka, bet ka ir uzlabots art tas
sniegums.
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Izslédziet Wi-Fi tikla savienojumu, atrasanas vietas noteikSanas !

pakalpojumus un Bluetooth, kad tie netiek izmantoti

m Atslédziet Wi-Fi tikla savienojumu, ja to neizmantojat — ja savienojums
nav dross, JUsu informacijai var piek|t kibernoziedznieki. Ja iespéjams, tiklaju
vieta izmantojiet 3G vai 4G datu savienojumu. JUs varat izvéléties ari virtuala
privata tikla (VPN) pakalpojumu, lai Jisu dati parsttisanas laika tiktu Sifréti.

= Nelaujiet lietotném izmantot atrasanas vietas noteikSanas pakalpojumus,
ja vien tas nav nepiecieSams — i informacija var tikt kopigota vai nopludinata
un izmantota, lai uzspiestu ar Jlsu atrasanas vietu saistitas reklamas.

m Atslédziet Bluetooth savienojumu, kad Jums tas nav nepiecieSams — - &= d)
parliecinieties, ka tas ir pilniba atslégts, nevis tam ir tikai iestatits neredzamibas
rezims. Nokluséjuma iestatijumi biezi vien ir iepriekSiestatiti ta, lai Jautu citiem
pieslégties Jasu iericei, Jums to nezinot. Launpratigi lietotaji potenciali var
nokopét Jasu failus, piek|at citam pievienotajam iericém vai pat ieglt pilnigu Jlsu
mobila talruna vadibu, lai veiktu zvanus un sGtitu 1szinas, ka rezultata Jas
sanemat izmaksu zina iespaidigus rekinus.
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lzvairieties atklat

personigu informaciju
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m Nekada gadijuma nesutiet personisku informaciju, atbildot uz

Iszinam vai e-pastiem, kas it ka ir satiti no Jisu bankas vai cita likumiga

uznémuma. Ta vieta tieSa veida sazinieties ar uznémumu, lai

apstiprinatu Sadas informacijas pieprasijumu.

m Regulari parskatiet savu mobilo iericu rekinu parskatus, lai

parliecinatos, ka tajos nav ieklautas nekada veida aizdomigas maksas
1 — ja atklajat izdevumus, kurus neesat veicis/-kusi, nekavéjoties

g: Slj sazinieties ar savu pakalpojumu sniedzéju.

Neredigéjiet savas ierices

1

. drosibas uzstadijumus
m DroSibas uzstadijumu redigéSana ir operétajsistémas izplatitaja
uzstadito droSibas ierobeZojumu atcelSanas process, kas nodrosina
pilnigu piek|uvi operétajsistémai un tas funkcijam — Jasu ierices drosibas

- : uzstadijumu redigéSana var ievérojami samazinat tas aizsardzibu,
1 atklajot drosibas caurumus, kas ieprieks nebija skaidri saredzami.
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Dubléjiet

savus datus

m Daudzi viedtalruni un plansetdatori ir aprikoti ar iespéju dublét datus
bezvadu tikla — skatiet opcijas, kas ir atkarigas no JUsu ierices operétajsistémas.
Dubléjot sava viedtalruna vai plansetdatora datus, JUs varat viegli atjaunot savus
personiskos datus gadijumos, kad JUsu ierice tiek pazaudéta, nozagta vai bojata. 3
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Instaléjiet mobilo iericu
drosibas lietotni

m Visas operétajsistémas ir pak|autas inficésanas riskam. Ja iesp&jams,
izmantojiet mobilo iericu droSibas risinajumu, kas atkl3j

Jaunprogrammatdras, spiegprogrammatdras un Jaunpratigas lietotnes
un pasarga no tam, ka ari citas privatuma aizsardzibas un zadzibu
novérsanas funkcijas.
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