MOBILO IERICU

LAUNPROGRAMMATURA &
PADOMI UN IETEIKUMI UZNEMUMIEM
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Informeéjiet savus darbiniekus par riskiem,
kas saistiti ar mobilo iericu drosibu

® Darba izmantojot mobilas ierices, tiek izpludinatas robezas starp so
ieriCu lietoSanu darba un privatajam vajadzibam. Uznémumu darbibu var
ievérojami ietekmét uzbrukums, kas ticis sakotnéji veikts konkrétas
personas mobilajai iericei. Mobila ierice ir dators, tapéc tai ir janodrosina
attieciga aizsardziba.

leviesiet uznémuma darbinieku personisko
2 iericu izmantosSanas (bring-your-own-device
(BYOD)) politiku

® Darbiniekiem, kuri izmanto savas personiskas ierices, lai piek|Gtu
uznémuma datiem un sistémam (pat ja tas ir tikai e-pasts, kalendars vai
kontaktpersonu datu baze), ir jaievéro uznémuma politika. Uzmanigi
izvélieties, kuras tehnologijas tiks izmantotas, lai parvalditu un padaritu
drosas mobilas ierices, un iesakiet saviem darbiniekiem ievérot piesardzibu.

Sava visparigaja drosibas sistema ieklaujiet
mobilo iericu drosibas politikas

B Ja ierice neatbilst droSibas politiku prasibam, to nedrikst atlaut pievienot
uznémuma tiklam un tai nedrikst atlaut pieklit uznémuma datiem.
Uznémumiem ir jaievie$ savi Mobile Device Management (mobilo iericu
parvaldibas) (MDM) vai Enterprise Mobility Management (uznémumu
mobilitates parvaldibas) (EMM) risinajumi.

® Papildus tam noteikti ir jainstalé aizsardzibas risinajumi pret mobilo iericu
apdraudéjumu. Tadéjadi tiks nodrosinata lietotnu, tikla un operétajsistémas
apdraudéjuma limena redzamiba un kontekstuala izpratne.

leverojiet piesardzibu, izmantojot publiski
pieejamos Wi-Fi tiklus, lai pieklttu
uznémuma datiem

B |[Kopuma publiski pieejamie Wi-Fi tikli nav droSi. Darbiniekam lidosta vai
kafejnica piek|Tstot uznémuma datiem ar Wi-Fi tikla savienojuma starpniecibu,
dati var tikt atklati Jaunpratigiem lietotajiem. Uznémumiem ir ieteicams Saja
sakara izstradat , efektivas izmantosSanas” politikas.




5 Vienmer atjauniniet ierices
operétajsistemu un lietotnes

m |esakiet saviem darbiniekiem lejupieladét vinu mobilo iericu
operétajsistemas programmatiras atjauninajumus, tiklidz viniem tas tiek
ltgts. Tpasi attieciba uz Android — iepazistieties ar mobilo sakaru operatoru
un talrunu razotaju atjauninajumu politiku. PEdéjie atjauninajumi nodrosinas,
ka ierice ir ne vien daudz drosaka, bet ka ir uzlabots ar tas sniegums.

6 Instal€jiet lietotnes vienigi
no uzticamiem avotiem

B Uznémumiem tadas mobilajas iericés, kas tiek pieslégtas uznémuma
tiklam, butu jalauj instalét lietotnes tikai no oficialiem avotiem. Vai ari
apsveriet izveidot uznémuma lietotnu veikalu, ar kura starpniecibu
galalietotaji var pieklt lietotném un lejupieladét un instalét lietotnes, kuras ir
akceptéjis uznémums. Konsultéjieties ar savu drosibas risinajumu
nodrosinataju, lai sanemtu padomu par sada veikala izveidi, vai ari izveidojiet
to uznémuma ieksiené.

7 Nepielaujiet ierices drosibas
uzstadijumu redigésanu

® Drosibas uzstadijumu redigésana ir operétajsistémas izplatitaja uzstadito
drosibas ierobeZzojumu atcelSanas process, kas nodrosina pilnigu piekluvi
operétajsistémai un tas funkcijam. Jlsu ierices drosSibas uzstadijumu
redigéSana var ievérojami samazinat tas aizsardzibu, oatklajot drosibas
caurumus, kas ieprieks nebija skaidri saredzami. Uznémuma vidé nedrikst
izmantot ierices, kuru lietotajiem ir pieskirtas administratora (Root) tiesibas.

8 Apsveriet makonkratuves
izmantosSanu

® Mobilo iericu lietotaji biezi vien vélas pieklit svarigiem dokumentiem ne
vien ar darba datoru starpniecibu, bet ari ar privato talrunu vai
plansetdatoru starpniecibu, atrodoties arpus biroja. Uznémumiem ir
jaapsver drosas makonkratuves izveide un failu sinhronizésanas
pakalpojumu nodrosinasana, lai izpilditu Sis prasibas drosa veida.

ledrosSiniet savus darbiniekus instalét
mobilo iericu drosibas lietotni

® \isas operétajsistémas ir paklautas inficéSanas riskam. Ja iesp&jams,
parliecinieties, ka vini izmanto mobilo iericu drosibas risinajumu, kas atkl3j
launprogrammatiras, spiegprogrammatiras un launpratigas lietotnes un
pasarga no tam, ka arf citas privatuma aizsardzibas un zadzibu novérsanas

funkcijas.
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