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Ikménesa informacijas droSibas biletens ikvienam

SAJA NUMMURA ...

I » Kas ir SifrejoSie virusi (Ransomware)
* Vai maksat izpirkuma maksu?

® * Rezerves kopijas

e Citas aizsardzibas metodes

Sifrejosie virusi
Kas ir Sifrejosie virusi?
Sifréjosie virusi ir Tpasa veida launatira, kas Sobrid aktivi Viesredaktors
izplatas interneta, apdraudot upuru dokumentus un citus Lenny Zeltser nodrosina klientu IT operaciju drosibu
failus. Launatdra ir programmatira - datorprogramma, kas NCR Corp un SANS institita maca, ka cintties ar

tiek izmantota |aundabigiem mérkiem. Lai arT $ifrgjosie launatdru. Lenny ir aktivs Twitter ka @lennyzeltser

virusi ir tikai viens no |aunatiras veidiem, tie ir |oti izdevigi un raksta drosibas blogu zeltser.com.

noziedzniekiem, tapéc kluvusi |oti izplatiti. Kad SifréjoSais
viruss ir inficgjis Jusu datoru, tas noSifré noteiktus failus vai
pat visu cieto disku. Tad Jis vairs nespéjat piek|tt sistémai vai nevarat atvért savus dokumentus, fotografijas vai citus failus.
Launatdra tad Jus informé&, ka vienigais veids, ka atSifrét failus vai atgat sistému, ir samaksat izpirkuma maksu (no ta art
célies nosaukums ang|u valoda - ransomware). Visbiezak izpirkuma maksa tiek prasita digitala valiita, pieméram, Bitkoinos.
Sifréjosie virusi izplatas tapat, ka cita veida launatiira. Popularaka metode ir kaitigi e-pasti, kuri mudina atvért pievienotos

failus vai noklik§kinat saiti, lai JGsu dators tiek inficéts.

Vai maksat izpirkuma maksu?

Tas nav viegls jautajums. Probléma ir tada, ka, jo vairak cilvéku maksas noziedzniekiem, jo lielaka motivacija tiem bus
turpinat inficét citus. No otras puses - Jums var nebit citas iespéjas atgut failus. Tomér atceraties, pat ja samaksajat
izpirkumu, nav garantijas, ka sanemsiet savus failus atpakal. Noziedznieki var neatsifrét Jisu failus vai pat, ja vini Jums

noslta atSifréSanas instrukcijas, atSifréSanas process var neizdoties, vai Jlsu datora var bat kada cita |aunatdra.

Rezerves kopijas
lespéjams, labakais veids, ka atgit failus un nemaksat izpirkuma maksu, ir atjaunot failus no rezerves kopijam. Sada

veida, pat ja JUsu dators tiek inficéts, Jums ir iespéja atgit failus un atjaunot un iztirit datoru. Tomér nemiet véra, ja
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rezerves kopijas ir pieejams no inficéta datora, Sifréjosais
viruss var izdzést vai noSifrét art rezerves kopijas. Tadé| ir
svarigi veidot rezerves kopijas vai nu uzticamos tieSsaistes
servisos, vai glabat rezerves kopijas aréja diska, kas nav
pastavigi pieslégts sistémai. Izplatita klGda ir, ka cilvéki
neparbauda, vai rezerves kopijas darbojas ka paredzéts un
no tam tieSam ir iesp&jams atjaunot failus. Tapéc regulari

parbaudiet, vai rezerves kopijas strada, un parliecinieties,

vai ir iespéjams atjaunot failus. Rezerves kopijas palidz
Jums art gadijuma, ja fails tiek nejausi izdzésts vai cietais
disks tiek bojats. Sifrgjosie virusi ir [aunatira, kas inficé Jasu

datoru un nosifré failus, tadejadi nelaujot Jums

Citas aizsardzibas metodes tiem piek|at.

JUs varat aizsargaties no SifréjoSajiem virusiem tieSi tapat, \
kad no cita veida launatiras. Saciet ar aktualu pretvirusu

aizsardzibas programmu no uzticama razotdja. Sada aizsardziba ir radita, lai atklatu un apturétu |aunatdru. Tomér
antivirusu aizsardziba nevar blokét vai izdzést visas Jaundabigas programmas. Kibernoziedznieki nepartraukti izgudro un
attista jaunus programmu veidus, kas var izvairities no atklaSanas. Tapat antivirusu raZotaji nepartraukti pilnveido savus
razojumus, lai atklatu jauna veida launatdru. Ta ir sacensiba, kura abas puses censas viena otru parspét. Diemzél laundari

parasti ir soli priek8a, tadél Jums javeido rezerves kopijas un japielieto citas aizsardzibas metodes, pieméram, §is:

* Kibernoziedznieki biezi inficé datorus vai iekartas, izmantojot ievainojamibas programmatdra. Programmatiram,
kas tiek regulari atjauninatas, ir mazak zinamu ievainojamibu, [Tdz ar to noziedzniekiem ir gratak inficét Jusu sistému.
Tade| centieties vienmeér atjauninat savas operétajsistémas, aplikacijas un iekartas, ja, iespéjams, aktivizéjot
automatisko atjaunindjumu instaléSanu.

* Datora izmantojiet standarta lietotaja kontu ar ierobezotam tiesibam, nevis priviligétos kontus ka “Administrators”

vai “root”’. Tas nodroSina papildus aizsardzibu, nelaujot daudzu tipu launatdrai paSai instalét sevi datora.

* Noziedznieki biezi apmana cilvekus, lai tie instaletu |aunattiru. Piemé&ram, vini var nosutit Jums e-pastu, kas

neizskatas aizdomigs un kura ir saite uz majas lapu, vai kuram ir pielikums. Sads e-pasts var izskatities ka nacis
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no bankas vai kdda Jums pazistama cilvéka. Tomér, ja JUs atvértu failu vai noklikSkinatu uz saites, tiktu aktivizéts

laundabigs kods, kas instalé [aunatiru JOsu sistéma. Ja e-pasta zinojums rada steidzamibas sajutu, izraisa
apjukumu, izskatas parak labs, lai batu patiesiba, vai taja ir neatbilstoSa valoda, tas, iesp&jams, ir uzbrukums. Esiet

piesardzigi, biezi labaka aizsardziba ir veselais saprats.

Aizsargajiet sevi, piesardzigi klikSkinot uz saitém vai atverot e-pastu pielikumus, uzturot aktualu antivirusu programmataru

un regulari veidojot rezerves kopijas, ka ar1 parliecinoties, ka failus no rezerves kopijam tieSam iesp&jams atjaunot.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmekigjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risinajumiem, apmeklgjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas instittcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

PikSkeresana: https://securingthehuman.sans.org//ouch/2015#december2015

Kas ir launatdra: https://securingthehuman.sans.org/ouch/2016#march2016

Sifrésana: https://securingthehuman.sans.org/ouch/2016#june2016

Rezerves kopijas: https://securingthehuman.sans.org/ouch/2015#august2015

Microsoft raksts: https://www.microsoft.com/security/portal/mmpc/shared/ransomware.aspx
SANS FORG610 Kursi - Launatdras izpéte: https://sans.org/for610

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins
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