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SAJA NUMMURA ...

¢ Kas ir sifreSana?
¢ Ko Jus varat sifret?
e Dariet to pareizi

Kas ir Sifresana?

Varbit esat dzirdéjusi cilvékus pieminam S$ifréSanu un ka Viesredaktors

Jums ta jaizmanto Jasu un Jasu informécijas aizsardzibai. Francesca Bosco (@francibosco) ir pétniece
un projektu vaditaja, kas darbojas ar projektiem,

Tomeér SifréSana var bt neskaidra un Jums jasaprot tas kas saistiti ar kibernoziegumiem, kiberdro$ibu

un tehnologiju nelikumigu lietosanu. Vina strada
Apvienoto Naciju Par regionu Noziedzibas un

ka ta Jls pasarga un ka to ieviest un izmantot pareizi. Tieslietu Izpétes institata un ir Tehnologiju un likumu
centra [1dzdibinataja.

robezas. Sajé izdevuma més paskaidrojam, kas ir SifréSana,

JUsu iericés ir daudz sensitivas informacijas, pieméram,

personigie dokumenti, foto un e-pasti. Ja k&da no JUsu iericém pazdd vai tiek nozagta, informacijai var piek|0t tas, kas
iegUst ierici. Tapat JUs tieSsaisté ari veicat sensitivas darbibas, pieméram, iepirk§8anos vai bankas transakcijas. Ja kads
noveérotu $Ts aktivitates, tie varétu nozagt Jasu informaciju, pieméram, finandu kontu vai kreditkartes informaciju. SifréSana

JUs pasarga $adas situacijas, nodrosinot to, ka neautorizéti cilvéki nespéj pieklat vai modificét So informaciju.

SifréSanai ir vairaku tikstosu gadu ilga vésture. Sodien $ifréSana ir daudz sarezgitaka, tadu mérkis ir tas pats - nodot
slepenu zinu no viena punkta uz otru, nodrosinot, ka tai var pieklat tikai tie, kam uz to ir tiesibas. Kad informacija nav Sifréta
to sauc par vienkarsu tekstu. Tas nozimé, ka Jebkur$ var vienkarsi tai piekldt vai izlastt. Sifré$ana parvers $o informaciju
nesalasama forma ko sauc par $ifrétu tekstu. Sodienas $ifréana izmanto sareZ§itas matematiskas darbibas un unikalu
atslégu, lai parvéstu Jasu informaciju Sifréta teksta. Atsléga ir tas kas “aizslédz” un “atslédz” Jusu informaciju. Vairuma

gadijumu atsléga ir JUsu parole.

Ko Jus varat sifret?
Visparigi ir divu tipu dati ko Sifrét: dati miera stavokli (pieméram, dati, kas tiek saglabati Jlsu mobilaja iericé) un dati kas tiek

parvietoti (pieméram, sanemot e-pastu vai nositot zinu draugam).
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Datu SifréSana miera stavoklt ir batiska, lai aizsargatu
informaciju gadijuma, ja Jisu mobila iekarta vai dators tiek
pazaudéts vai nozagts. Sodienas ierices ir loti jaudigas
un spé€j saglabat arkartigi lielu informacijas daudzumu,
vienlaikus tas ir |oti vienkarSi pazaudét. Papildus sensitiva
informacija var bt arT citos parnésajamas datu iericés,
ka USB diski vai argjie cietie diski. Pilna diska SifréSana
(FDE) ir plaSi pielietota SifréSanas tehnika, kas noSifré

visu disku JUsu sistéma. Tas nozimé, ka viss sistéma ir

automatiski noSifrets un Jums pat nav jaizlemj ko Sifrét un

ko né. Misdienas vairums datoru piedava FDE, bet Jums

Sifré$ana ir spécigs lidzeklis Jasu

ta parasti ir jaieslédz. Mac datoriem tas tiek saukts par informacijas aizsardzibai, bet ta ir tikai tik

FileVault, Windows datoros atkariba no versijas varizmantot spéciga ka Jasu atsléga.

Bitlocker vai Device Encryption. Vairums mobilo iekartu

arl piedava FDE. iOS automatiski iespéjo FDE tikko tiek
uzstadita parole. Sakot no Android 6.0 (Marshmallow) art

Google prasa, lai FDE bGtu iespéjota péc nokluséjuma ar nosacijumu, ka iekarta atbilst noteiktiem minimaliem standartiem.

Informacija ir jaaizsarga, art to parraidot. Ja dati nav Sifréti, tie var tikt monitoréti, izmainiti vai partverti tieSsaisté. Tadée|
Jums nepiecieSams nodrosSinat, ka jebkadas sensitivas tieSsaistes darbibas tiek Sifrétas. Izplatitakais tieSsaistes SifréSanas
tips ir HTTPS. Tas nozimé, ka visa datu parraide starp Jasu Internet parldku un majas lapu tiek Sifréts. Meklgjiet https://
adreses lauka, slédzenes ikonu Jasu parlika, vai parliecinieties, ka Jasu adreses lauks k|Ust za|$. Cits piemérs ir e-pasta
nosdtisana. Vairums e-pasta klientu piedava SifréSanas iespéjas tacu tas biezi Jums jaaktivizé. TreSais piemérs ir Sifrét
datus gadijumos, kad lietotaji sarunajas viens ar otru, pieméram, iMessage, Wickr, Signal, WhatsApp vai Telegram. Sada
veida aplikacijas izmantot SifréSanu, kas nelauj treSajai pusei piek|at datiem, kamér tie tiek parraiditi no vienas sistémas vai

iekartas uz otru. Tas nozimé, ka izlastt informaciju varat tikai Jis un persona, kurai ta tiek nosatita.

Dariet to pareizi

Lai aizsargatos izmantojot SifréSanu, svarigi ir to izmantot pareizi.
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Sifré$ana

e Jasu SifréSana ir tikai tik spéciga ka JUsu atsléga. Ja kads spéj uzminét vai ieglt atslégu, tas varés ari piek|at

datiem. Aizsargajiet atslegu. Ja izmantojat paroli, izvélieties spécigu un unikalu paroli. Jo parole garaka jo gratak
to uzbrucéjam uzminét. Neaizmirstat savu paroli, jo bez atslégas Jus nespésiet atsifrét informaciju. Ja Jus nevarat
atceréties visas paroles, izmantojiet parolu parvaldnieku.

e Jasu SifréSana ir tikai tik spéciga ka Jasu iekartu droSiba. Ja iekarta ir kompromitéta vai inficéta ar laundabigu
programmatdru, uzbrucéjs var apiet SifréSanu. Tadé] ir svarigi aizsargat savu ierici izmantojot antivirusu, drosas
paroles un regulari to atjaunojot.

* Daudzas mobilas aplikacijas un datorprogrammas piedava spécigu SifréSanu, lai aizsargatu Jisu datus un sakarus.

Ja aplikacija, ko Jis apsverat izmantot nepiedava sifréSanu, paméginiet alternativas.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju droSibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju droibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

o

Resursi

Sifré§anas apraksts: http://www.howtogeek.com/howto/33949/htg-explains-what-is-encryption-and-how-does-it-work/

Paroles: https://securingthehuman.sans.org/ouch/2015#april2015

Parolu parvaldnieki: https://securingthehuman.sans.org/ouch/2015#october2015

Kas ir [aundatara: https://securingthehuman.sans.org/ouch/2016#march2016

Jisu planSetes aizsardziba: https://securingthehuman.sans.org/ouch/2016#january2016

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences

nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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