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Parskats

Meés zinam, Jums rip Jusu datora un mobilo ieri¢u dro8iba,
un Jas veicat pasakumus, lai tas aizsargatu. Tomeér,
neatkarigi no ta, cik drosi jus izmantojat tehnologijas, agrak
vai vélak Jasu ierices var “uzlauzt” vai “kompromitét”.
Saja izdevuma jas uzzinasiet, ka noteikt, vai Jisu dators
vai mobila ierice ir “uzlauzta®, un ko Jus varat darTt tada

gadijuma. Galu gala, jo atrak Jus atklasiet, ka kaut kas nav

Ikménesa biletens par informacijas tehnologiju dro$ibu datoru lietotajiem

Mani ir “uzlauzusi”, ko darit?

kartiba, jo atrak varésiet reagét un jo lieldka ir iespéja samazinat kaitéjumu, ko Jums var nodarit kiber uzbrucéjs.

Pazimes, kas liecina par “uzlausanu”
“Uzlausanu” nav viegli pamantt, jo nav vienas konkrétas pazimes, péc kuras to varétu noteikt. Ta vieta hakeri parasti atst3j

vairakas pazimes vai indikatorus. Jo vairak Jasu sistéma atbilst Siem indikatoriem, jo lielaka ir iespéja, ka ta ir “uzlauzta”.
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Viesredaktors
Samantha Davison (@sam_e_davison) ir par

drosibu informéjosas un izglitojoSas programmas

vaditaja uznemuma “Uber”, kurizglito darbiniekus

vairak ka 350 pilsétas visa pasaulé.

Jasu antivirusu programma ir pazinojusi par sistémas infekciju, Tpasi, ja ta nespéj izdzést vai ievietot karantina
inficétos failus.

Jasu timekla parlika majas lapa ir negaiditi mainijusies vai parliks atver majas lapas, ko JUs neesat atvérusi.
Jusu datora vai iericeé paradas jauni konti, ko Jus neesat izveidojis, vai jaunas programmas, ko Jus neesat instalgjis.
Jusu dators vai aplikacijas nepartraukti beidz darboties vai “uzkaras”, paradas divaini logi vai nezinamas aplikacijas.
Programma prasa Jisu atlauju veikt izmainas sistéma, lai gan JUs taja bridi neko neinstaléjat un neatjaunojat
aplikacijas.

Vairs nedarbojas Jusu parole sistémai vai tieSsaistes kontam, lai arT Jus zinat, ka parole ir pareiza.

Draugi prasa Jums, kapéc Jus sitiet viniem e-pasta méstules (SPAMu), lai arT JUs neesat neko sutijis.

Jusu mobila telefona rékina paradas nesaprotamas izmaksas par paaugstinatas maksas 1szinam.

Jisu ierice péksni sak strauji térét bateriju vai datu apjomu.
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Ka rikoties f )

Jo atrak Jas reagéjat gadijuma, ja Jums ir aizdomas par

datora vai ierices “uzlauSanu”, jo labak. Ja tas ir darba

dators vai ierice, vai Jus to izmantojat darbam, labak ' ” H HU E BE E F"‘l
L =1V ) |

neméginiet pasi risinat probléemu. Jis ne tikai izdarisiet

HACKED !

vairak launa, neka laba, bet ari potenciali varat iznicinat

veértigus pieradijumus izmeklédanai. Ta vietd nekavéjoties

pazinojiet par incidentu darba devéjam, sazinoties ar
palidzibas dienestu, droSibas komandu vai vaditaju. Ja .
kada iemesla de| nevarat sazinaties ar darba devéju vai

esat satraukts par kavés$anos, atslédziet iekartu no tikla un

Agrak vai vélak Jusu dators vai ierice var tikt
tad izslédziet to, vai ieslédziet lidojuma rezimu. Pat ja Jus L I _.a
kompromitéta. Jo atrak Jas atklajat incidentu

arliecinats, ir labak drosil g inot. i . . _
neesat parliecinats, ir labak droSibas péc pazinot. Ja tas ir un spéjat reagét, jo labak.

personigais dators vai iekarta, tad Seit ir dazi pasakumi, ko

varat veikt.

* Nomainiet paroles: Ne tikai datora un mobilo iekartu paroles, bet arT visu tieSsaistes kontu paroles. Parolu
mainai neizmantojiet “uzlauzto” datoru. Parolu mainai izmantojiet iekartu, par kuras droSibu esat parliecinati.

* Antiviruss. Ja antivirusa programma zino par inficétu failu, sekojiet tas rekomendacijam. Parasti tas nozimé
faila ievietoSanu karantina vai dzéSanu. Vairums programmu noradis saites, kur varat uzzinat vairak par attiecigo
infekciju. Ja Jums ir Saubas, ievietojiet failu karantina. Ja tas nav iesp&jams, izdzésiet to.

* Atjaunosana. Ja nespéjat novérst infekciju, vai gribat bat pilnigi parliecinats, ka sistéma ir salabota, visdro$aka
iesp€ja ir to pilntba atjaunot. Datora gadijuméa sekojiet razotaja instrukcijam. Vairuma gadijumu tas nozimé
izmantot razotaja rikus, lai parinstalétu operétajsistému. Ja tas nav iesp&jams - attiecigie riki nav atrodami vai ir
bojati, sazinieties ar razotaju vai meklgjiet informaciju majas lapa. Neparinstaléjiet operétajsistému no rezerves
kopijam, jo tajas varétu bit tas paSas nepilnibas, kas |ava hakerim ieglt pieeju. Rezerves kopijas jaizmanto tikai
datu atjaunoS8anai. Mobilajam iericém sekojiet razotaja vai pakalpojuma sniedzéja instrukcijam, tam vajadzétu bat
pieejamam ar1 attiecigajas majas lapas. Vairuma gadijumu tas nozimé atjaunot ripnicas iestatljumus. Ja neesat

parliecinats par atjaunoSanas procesu, meklgjiet palidzibu pie profesionaliem. Vai, ja Jlsu dators vai ierice ir veca,

var apsvért domu par jaunas iegadi - tas varéetu bat Ietak un vienkarsak. Visbeidzot, ja esat iegadajies jaunu ierici
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vai atjaunojis veco, parliecinieties, ka ta ir pilntba atjauninata un taja ir aktuala programmatidras versija, ka arf ir

iesp€jota automatiska atjauninasana, ja tas ir iesp&jams.

* Rezerves kopijas. Svarigakais solis, ko varat veikt savai aizsardzibai, ir regulari sagatavot rezerves kopijas. Jo
biezak tiek gatavotas rezerves kopijas, jo labak. Dazi risindjumi automatiski veidos rezerves kopijas jauniem vai
izmainitiem failiem katru stundu. Neatkarigi no ta, kadu rezerves kopiju risindjumu izmantojiet, parliecinieties, ka
failu atjaunoSana no tiem ir iesp&jama. Biezi gadijumos, kad esat “uzlauzts”, vienigais veids, ka atgat Jisu datus, ir
atjaunot tos no rezerves kopijam.

* Tieslbsargajosas iestades: Ja Jutaties jebkada veida apdraudéts, zinojiet par incidentu attiecigajam

tiesibsargajoSajam  iestadem.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju droSibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekl|a vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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Resursi
Rezerves kopijas: https://securingthehuman.sans.org/ouch/2015#august2015
Paroles: https://securingthehuman.sans.org/ouch/2015#april2015
Kas ir Jaunatira: https://securingthehuman.sans.org/ouch/2016#march2016
Jasu jauna plansetdatora droSiba: https://securingthehuman.sans.org/ouch/2016#january2016
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