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Kas ir Jaunatura

Parskats

lespéjams, sarunas par kiberdroSibu esat dzirdéjusi tadus .
Viesredaktors

Lenny Zeltser nodroSina klientu IT operaciju drostbu

terminus, ka virusi, trojani un izspiedéjviruss. Visi Sie vardi

raksturo programmu veidus, ko noziedznieki izmanto, lai

inficétu datorus un ierices. Kopé&jais termins, ko lieto, lai NCR Corp un SANS instituta maca, ka cinities ar

launatdru. Lenny ir aktivs Twitter ka @lennyzeltser

aprakstitu visas 8is dazadas programmas, ir |aunatdra.

Saja izdevuma més izskaidrosim, kas ir launatira, kas to un raksta drosibas blogu zeltser.com.

rada un kapéc, un pats svarigakais, ko jus varat dartt, lai

aizsargatu sevi.

Kas ir Jaunatura?

Vienkarsi runajot, launatira ir programmatdra (datorprogramma), ko izmanto, lai veiktu |aunpratigas darbibas. Faktiski
termins launatdra ir radies no vardiem launpratiga un programmatira. Noziedznieki instalé |[aunpratigu programmatiru uz
jasu datoriem vai iericém, lai iegtu kontroli par tam, vai pieklGtu informacijai, kas tajas atrodas. Péc instaléSanas, launattru
var izmantot, lai novérotu Jasu ikdienas aktivitates tieSsaisté, nozagtu Jisu paroles vai failus, vai izmantotu Jlsu sistéemu

uzbrukumu veik8anai. Launatira var pat liegt pieeju Jisu paSu failiem, pieprasot samaksat izpirkumu, lai atgGtu Sos failus.

Daudzi cilvéki nepareizi uzskata, ka |aunatdra ir probléma tikai uz Windows datoriem. Protams, Windows ir plasi izmantots
un veido lielu skaitu potencialo mérku, tacu ar launatdru var inficét jebkuru ierici, ieskaitot Mac datorus, viedtalrunus vai
plandetdatorus. Jo vairak datorus un ierices noziedznieki inficé, jo vairak naudas vini var iegat. Tapéc ikviens ir mérkis,

ieskaitot jUs.

Kas rada Jaunattiru?

Launatlru vairs nerada tikai zinatkari vai amatieru hakeri, bet labi organizéti un izglitoti kibernoziedznieki. Vinu mérkis ir
pelntt naudu no inficéta datora vai ierices, iesp&jams, pardodot jums nozagtos datus, sitot surogatpasta véstules, uzsakot
pakalpojumu atteices uzbrukumus vai veicot izspieSanu. Cilvéki, kas rada, izplata un gast labumu no |aunatdras, var bt

gan atseviski individi, kas rikojas pasSi savas interesés, gan labi organizétas noziedzigas grupas vai pat valsts organizacijas.
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Cilveki, kas rada Sodienas launatiru, biezi strada pie tas ===

izveides ka pilna laika darbu. Turklat, kad vini attista savu

launatdru, vini biezi vien pardod to citam personam vai
organizacijam, pat sniedzot saviem “klientiem” regularus

atjauningjumus un atbalstu.

Ka sevi aizsargat
Plasi izplatits aizsardzibas pasakums ir uzstadit uzticamu
pardevéju piedavatu antivirusa programmatdru. Sadi

instrumenti, dazkart saukti arT par antilaunatdras

programmatdru, ir izveidoti, lai atklatu un apturétu
launatdiru. Tadu antivirusi nespéj blokét vai izdzést visas

Aizsargajiet sevi no launatiras, piesardzigi

kaitigds programmas. Kibernoziedznieki nepartraukti ; ) ; - I g
izturoties pret aizdomigdm zinam, requlari
pilnveidojas, attistot aizvien jaunas un sarezgitakas atjauninot savas iekartas un uzstadot aktualu

launatdras, kas izvairas no atklaSanas. Savukart, antivirusu antivirusa programmataru.

razotaji nepartraukti pilnveido savus produktus ar jaunam

iesp€jam, ka atklat |aunatdru. Praktiski ta ir kluvusi par
ieroCu sacensibu, kur abas puses cenSas viena otru
apmanitt. Diemzél sliktie parasti ir vienu soli priek§a. Ta ka Jils nevarat pilniba palauties tikai uz antivirusiem, Seit ir dazi

papildu pasakumi, ko Jls varat darit, lai aizsargatu sevi:

* Kibernoziedznieki parasti inficé datoru, izmantojot ievainojamibas programmatdra. Parasti jaunaku vai
atjauninatu versiju programmatdra ir mazak ievainojamibu, tadé| tas ir gratak inficét. Tadé| parliecinieties, ka Jlsu
operétajsistémas, aplikacijas un iekartas ir uzstadita automatisko atjaunindjumu uzlikSanas iespéja.

* VEél noziedznieki var inficet mobilas iekartas, izveidojot viltotu mobilo aplikaciju, publicgjot to Interneta un pievilinot
cilvekus lejupieladét un instalét So programmataru. Tadél aplikacijas lejupieladgjiet un instaléjiet tikai no uzticamiem
tieSsaistes veikaliem. Papildus centieties uzstadrt tikai tadas aplikacijas, kas ir bijusas pieejamas ilgaku laiku, ir
pietiekami popularas un kuram ir daudzas pozitivas atsauksmes.

* Datoros (ikdiena) izmantojiet standarta lietotaja kontu ar ierobezotam pieejas tiestbam, nevis priviligétu kontu ka,
pieméram, “Administrators” vai “root”. Tas nodroSina papildu aizsardzibu, nelaujot daudzam launatiram uzstadrt
pasam sevi.

* Kibernoziedznieki biezi apmana cilvekus, lai tie pasi uzstaditu Jaunatiaru. Piemé&ram, vini var nosatit Jums e-pastu,

kas izskatas ticams un satur pielikumu vai saiti. lespéjams, izskatas, ka Sis e-pasts nacis no Jisu bankas vai

kada drauga. Tomer, ja JUs nospiedisiet saiti, vai atvérsiet pielikumu, tiks aktivizéts Jaundabigs kods, kas instalés
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launatdiru Jasu sistéma. Ja e-pasta zina rada steidzamibas sajitu, izraisa apjukumu, vai izskatas parak laba, lai

batu patiesiba, tas var bat uzbrukums. Esiet piesardzigi, labaka aizsardziba biezi ir veselais saprats.

* Regulari veiciet Jisu sistémas rezerves kopiju veidoSanu, pieméram, izmantojot “makona” pakalpojumus, vai
saglabajiet savas rezerves kopijas bezsaiste, pieméram, uz tiklam nepieslégtiem cietajiem diskiem. Tas aizsargas
JUsu rezerves kopijas gadijumos, kad |aunatlira méginas izdzést vai aizSifrét failus. Rezerves kopijas ir arkartigi

batiskas - biezi tas ir vienigais veids, ka atjaunot sistémas darbibu péc launatiras infekcijas.

Galu gala, labakais veids, k& aizsargaties pret launatiru, ir regulari atjauninat programmatdru, uzstadit uzticamu
antivirusu programmatdru no labi zinamiem pardevéjiem un bat piesardzigiem un nelaut sevi apmantt vai ievilinat savas

sistémas inficésana.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju dro$ibas risinajumiem, apmekIgjot timekla vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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