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Majas tikla drosiba

Parskats

Pirms vairakiem gadiem majas tikli bija saméra vienkarsi, .
Viesredaktors

Cheryl Conley vada droSibas izglitibas un

vai divi datori sérfoSanai interneta, tieSsaistes darfjumiem informésanas komandu Lockheed Martin, izmantojot

parasti nekas vairak ka bezvadu piek|uves punkts un viens

The | Campaign™ sasniedzot vairak k& 100,000

vai spélém. Tomér majas tikli k|dst arvien sarezgitaki. Més - . .
darbiniekus. Tas ietver arT domubiedru grupas

pievienojam daudz vairak ierices tiklam un izmantojam tas uznémuma, papildus globalai pret pikSkeréSanas
arT citiem mérkiem, ne tikai timekla parlikosanai vai médiju programmai. Sekojiet Cheryl @conleychera.

satura vérosanai. Saja izdevuma més aprakstisim, ka jis

varat izveidot Jums un jlsu gimenei droSu majas tiklu.

Jusu bezvadu tikli

Vairums méjas tiklu sakas ar bezvadu tiklu (dazkart saukts arT par Wi-Fi tiklu). Sis tikls atlauj Jums bez vadiem savienot
ar internetu Jasu ierices, sakot no portativiem datoriem un planSetdatoriem beidzot ar spélu konsolém un televizoriem.
Vairums majas bezvadu tiklu kontrolé JUsu Interneta marsrutétajs, kas ir iekarta, ko Jusu Interneta pakalpojumu sniedzéjs
uzstada Jlsu maja, lai pieslegtu Jus Internetam. Atseviskos gadijumos bezvadu tiklu var kontrolét atseviSka iekarta -
bezvadu piekluves punkts, kas ir savienots ar Interneta marsrutétaju. Neatkarigi no ta kur$ no variantiem tiek izmantots, tie
abi darbojas parraidot bezvadu signalus. Dazadas iekartas Jisu maja pieslédzas bezvadu tiklam, izmantojot Sos signalus.
Talak iekartas var savienoties ar Internetu ka art ar citam iekartam Jasu majas tikla. Tas nozimé, ka, lai aizsargatu Jasu

maju bezvadu tiklam jabat droSam. Més iesakam 8adus pasakumus.

* Nomainiet nokluséto administratora paroli Jiisu interneta marsrutétajam vai bezvadu piekluves punktam, atkariba no
ta, kas kontrolé Jusu bezvadu tiklu. Administratora konts ir tas, kas lauj Jums konfigurét bezvadu tikla iestatijumus.
Daudzi marsrutétaji vai piekluves punkti tiek piegadati ar nokluséto administratora lietotajvardu un paroli, kas ir

labi zindmi un pieejami Interneta. Tadée| nomainiet administratora paroli uz tadu, kas ir pietiekami drosa, unikala un

zinama tikai Jums.
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* Nomainiet nokluséto tikla nosaukumu (dazkart to
sauc par SSID). Tas ir nosaukums, ko JUsu iekartas
redz, kad tas meklé lokalo bezvadu tiklu. ledodat
savam tiklam unikalu nosaukumu, lai to Jus varat
viegli atskirt, taCu nerakstiet tur nekadu personigo
informaciju. Nav 1pasi vérts konfigurét Jasu tiklu ka
nosléptu (vai neraidoSu) jo vairums bezvadu tiklu
skenéSanas riku vai prasmigi uzbrucégji var viegli
atklat sléptus tiklus.

* Parliecinieties, ka tikai cilvéki kam Jiasu uzticaties

var pieslégties un izmantot Jisu bezvadu tiklu un ka

Sie savienojumi ir Sifréti. lespéjojat stingru droSibas

Lai aizsargatu Jasu majas tiklu requlari atjiaunojiet

[fmeni. Sobrid labaka izvéle ir izmantot droSibas
programmnodroSinajumu un aizsargéajiet savas
mehanismu, ko sauc par WPA2. Izvéloties to, lai L .
iekartas ar paroli.

pieslégtos tiklam ir nepiecieSama parole un péc

pieslégSanas savienojums ir Sifréts. Neizmantojat
novecojusus risindjumus, pieméram, WEP un
neatstajiet tiklu vispar bez droSibas (atvérts tikls). Atvérts tikls |auj ikvienam pieslégties JUsu bezvadu tiklam bez
jebkadas autentifikacijas.

e Parliecinieties, ka parole, ko cilvéki izmanto, lai pieslégtos Jisu bezvadu tiklam ir atbilstoSi droSa un atSkiriga no
administratora paroles. Atceraties, ka Jums visdrizak parole bus jaievada katra iericé tikai vienu reizi, jo iekartas
var uzglabat un atceréties paroles.

e Daudzi bezvadu tikli atbalsta ta saucamo viesa tiklu. Tas atlauj viesiem pieslégties internetam, bet aizsarga Jasu
majas tiklu, jo tie nevar pieslégties citam iekartam Jisu majas tikla. Ja Jus pievienojat viesu tiklu, iespé&jojiet WPA2
un izmantojat unikalu paroli Sim tiklam.

* Izslédziet WiFi aizsargato konfiguraciju (WiFl protected setup) vai citus mehanismus, kas lauj jaunai iericei
pieslégties tiklam nezinot paroli un konfiguraciju.

* JaJums ir griti atceréties paroles, izmantojat paro|u parvaldnieku, lai tas droSi saglabatu.

Neesat droSs, ka varésiet Sos pasakumus Tstenot? Pajautdjiet savam Interneta pakalpojumu sniedzé&jam, izskatiet

marsrutétaja vai piekluves punkta dokumentaciju, apmekigjat attiecigas timekla vietnes.
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Jusu iekartas

Nakamais solis ir saprast, kas ir pieslégts Jusu majas tiklam un parliecinaties, ka visas $is iekartas ir aizsargatas. Tas

bija saméra vienkarsi, kad bija pieslégtas vien daZas iekartas. Tomér musdienu savienotaja pasaulé gandriz jebkas var
pieslégties Jusu tiklam - televizori, sp€lu konsoles, zidainu monitori, skalruni, termostati, iespéjams pat Jisu automasina.
Vienkarss veids ka noteikt, kas ir pieslédzies Jasu tiklam ir izmantot vienkarsu tikla skeneri, pieméram Fing. Sada veida
aplikacijas, ko Jus varat instalét uz datora vai mobilas iekartas, skené Jusu tiklu un pazino katru iekartu, kas ir pieslégta. Kad
Jus esat identificgjis visas iekartas Jisu majas tikla, Jums japarliecinas, ka katra no §im iekartam ir aizsargata. Labakais
padoms ir vienmér nodroSinat, ka to programmnodroSinajums ir atjaunots un tie izmanto jaunako programmnodrosinajuma
versiju. Kad vien iespéjams izmantojat iesp€ju automatiski tas atjauninat. Ja kadai no Jusu iekartam nepiecieSama parole,
izmantojiet unikalu, droSu parole. Visbeidzot apmeklgjat JUsu interneta pakalpojuma sniedz€&ja timekl|a vietni, jo tas var

sniegt padomus, vai piedavat risinajumus Jasu majas tikla aizsardzibai.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju dros$ibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju dro$ibas risindjumiem, apmeklgjot timekla vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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Resursi
Paroles: https://securingthehuman.sans.org/ouch/2015#april2015
Parolu parvaldnieks: https://securingthehuman.sans.org/ouch/2015#october2015
Jasu plansetdatora droSiba: https://securingthehuman.sans.org/ouch/2016#january2016
Jusu majas tikla planosana: http:/l.rud.is/home-network-mapping
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OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
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