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Parskats
Process, kura laikd JUs pieradat, ka esat Jus, jeb .
entifikaciia. s Jisu informacias aizsardzibai Viesredaktors
autentifikacija, ir pamats Jasu informacijas aizsardzibai. Keith Palmgren ir vairak neka 30 gadu pieredze
Stipra autentifikacija cenSas nodro$inat, ka tikai Jums informacijas droibas nozaré. Viné ir SANS institta

sertificéts instruktors un SANS SEC301 - piecu dienu
ievadkurss Informacijas droSiba - autors. Papildus
macibam Keith ir arm konsultants un projektu autors. Varat
esat: kaut kas, ko JUs zinat - pieméram, parole; kaut sekot vinam @kpalmgren.

ir pieeja savai informacijai - e-pastam, fotografijam,

banku kontiem. Ir tris veidi, ka apstiprinat, kas Jas

kas, kas Jums ir - pieméram, autovaditaja aplieciba;

kaut kas, kas Jus esat - pieméram, pirkstu nospiedumi. Katram no Siem veidiem ir savi trikumi un priekSrocibas.
Izplatitakais veids ir paroles - kaut kas, ko Jis zinat. Saja izdevuma varésiet uzzinat, ka aizsargéat sevi ar divu
pakapju verifikaciju, kas ir daudz drosak, ka izmantot tikai paroli, un taja pasa laika vienkarsi. Lai saprastu divu

pakapju verifikaciju, jasak ar parolém.

Paroles

Paroles apstiprina, kas JUs esat, balstoties uz to, ko Jis zinat. Parolu trikums ir, ka tas ir arT vajais punkts. Ja kads
var uzminét vai citadi iegat Jasu paroli, tad vinam ir iespéja izlikties par Jums un iegit visu informaciju, ko parole
aizsargaja. Tade| Jums tiek macits aizsargat savu paroli, izmantojot sarezgitas paroles, ko grati uzminét, izmantojot
dazadas paroles katram kontam, nekad nedodot savu paroli citiem. Sie padomi, protams, joprojam ir spéka, tacu
paroles misdienas vairs nav efektivs aizsardzibas Iidzeklis. Jaunakas tehnologijas padara parolu kompromité$anu
loti vienkarSu. NepiecieSams ir droSaks tacu vienkarsi lietojams risindjums stiprai autentifikacijai. Par laimi Sobrid $ads

risindjums ir pieejams un tas ir divu pakapju verifikacija.

Divu pakapju verifikacija
Divu pakapju verifikacija (saukta art par divu faktoru autentifikaciju vai 2FA) ir droSaks risinajums ka paroles. Divu
pakapju verifikacija prasa nevis vienu, bet divas dazadas metodes autentifikacijai. Piemérs ir kredita/debetkarte.

Iznemot naudu no bankomata, Jis patiesiba izmantojat divu pakapju verifikaciju. Lai piek|Gtu Jdsu naudai, jums
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nepiecieSamas divas lietas - Jisu karte (kaut kas, kas —

Jums ir) un Jasu PIN (kaut kas, ko JUs zinat). Gadijuma,
ja pazaudejat savu karti, jebkurs, kas to atrod, nevar

iznemt naudu no bankomata, jo vin$ nezina Jisu PIN

(protams, iznemot gadijumu, ja JUs esat uzrakstijis PIN
uz kartes, kas nav visai veiksmiga ideja). Tas pats ir
art tad, ja ir zinams Jisu PIN, bet nav pieejama Jisu
karte. Uzbrucéjam jaiegUst abas lietas, lai piek|ttu Jasu

bankas kontam. Jums ir divi droSibas slani, tadée| divu

pakapju verifikacija ir droSaka.
] o Izmantojiet divu pakapju verifikaciju,
Divu pakapju

verifikacijas izmantosSana

Divu faktoru verifikaciju Jums jauzstadda katram

kad vien iespéjams, tas ir viens
no spécigakajiem lidzekliem Jusu

informacijas aizsardzibai.
savam kontam atseviski. Par laimi, daudzi tieSsaistes

pakalpojumu sniedzéji Sobrid to piedava. Viens no \. /
vadoSajiem pakalpojumu sniedz€jiem $aja joma ir

Google. Google konti ir paklauti nepartrauktam kibernoziedznieku uzbrukumiem, jo tie piedava dazadus pakalpojumus
miljoniem cilvéku visa pasaulé. Tadé| Google ir nepiecieSams spécigaks autentifikacijas mehanisms un ta bija viena
no pirmajam organizacijam, kas uzsaka piedavat divu pakapju verifikaciju vairumam savu pakalpojumu. Saprotot, ka
strada divu pakapju verifikacija Google, Jus varat saprast, ka ta strada vairuma citds majas lapas, tadas ka Twitter,

Facebook, Apple, Instagram, ka art bankas.

Vispirms JUs iespéjojat divu pakapju verifikaciju Jlisu Google konta un registréjat savu mobila telefona numuru. Péc
uzstadiSanas divu faktoru verifikacija strada sekojoSi. JUs pierakstaties sava konta tapat ka ieprieks ar lietotajvardu
un paroli. Ta ir pirma pakape - kaut kas ko JUs zinat. Google tad nosita uz Jisu mobilo telefonu SMS, kura ir unikals
kods - sedu ciparu virkne. So ciparu virkni Jas ievadiet majas lapa tapat ka paroli. Ta ir otra pakape. Tatad, lai
veiksmigi pierakstitos Jasu konta, ir jazina gan parole, gan jabGt mobilajam telefonam, lai sanemtu unikalos kodus.
Pat ja uzbrucéjam ir JUsu parole, vins nevar pieklit kontam, ja vinam nav art Jasu telefona. Google nosatis Jums

jaunu unikalu kodu ik reizi, kad JUs pierakstisieties konta.

Ir art cita pieeja divu pakapju verifikacijas 1stenoSanai Google un citas vietas. SMS sanemsSanas vieta ir iespé€jams

instalét autentifikacijas aplikaciju Jasu viedtelefona. Aplikacija generé kodu, kad Jums nepiecieSams pierakstities
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attiecigaja konta. Sada risinajuma priek$rociba ir ta, ka Jums nav neiecie$ams telefona pakalpojums, lai sanemtu
kodu. Tas tiek generéts jau telefona. Papildu drosibai - nemot véra, ka kods tiek generéts lokali JUsu telefona, to nevar

neviens partvert.

Svarigi atceréties, ka divu faktoru verifikacija nav uzstadita péc nokluséjuma, Jums ta jaizvélas pasam. Lai gan divu
faktoru verifikacija var Skist darbietilpigaka, més rekomendéjam to izmantot 1pasi batiskiem pakalpojumiem - bankas
kontiem, e-pastiem, vai datu glabaSanai tieSsaisté. Divu pakapju verifikacija Jisu informaciju pasargas daudz labak ka

parasta parole.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklgjiet
OUCH! arhtvu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timek|a vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT

@certlv.

‘\
Resursi
Paroles: http://www.securingthehuman.org/ouch/2015#april2015
Majas lapas, kas atbalsta divu pakapju verifikaciju: https://twofactorauth.org
Apstajies|Padoma|Savienojies: http://stopthinkconnect.org/2stepsahead
Google divu pakapju verifikacija: http://www.google.com/landing/2step/
SANS dienas droSibas ieteikums: http://www.sans.org/tip_of_the_day.php
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit $o biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
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