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Pamattézes

Rezerves kopijas un sistemu atjaunosana

levads
Agrak vai vélak visticamak kaut kas var noiet greizi un Vi dak
JUs pazaudésiet savus personigos failus, dokumentus vai lesredaktors
. " . . o . Heather Mahalik ir nozaré atzita kriminalistikas eksperte, kas
fotografijas. Dazi iesp&jamie pieméri - nejausi nodzésat specializéjas viedtalrunu izpété. Vina ir lldzautore gramatai

.Practical Mobile Forensics”, izdevuma ,Learning Android
. Forensics” tehniska redaktore un lidzautore SANS Institita
inficéjat savu datoru ar virusu. Sadas reizés rezerves FOR585 Advanced Smartphone Forensics un FOR518
Macintosh Forensics. Sekojiet vinai Smarterforesnics.com

un Twitter: @heathermahalik.

nepareizo failu, pazaudgjiet savu portativo datoru vai

kopijas biezi ir vienigais veids ka atjaunot savu digitalo

dzivi. Saja izdevuma més paskaidrosim, kas ir rezerves
kopijas, ka veidot rezerves kopijas saviem datiem un ka

izvéleties veidu, kas Jums ir vispiemérotakais.

Kad un kam veidot rezerves kopijas

Rezerves kopijas nozimé, ka JUsu informacijas kopija ir noglabata kaut kur citur. Kad Jis pazaudéjat svarigus datus, tos var
atgQt no rezerves kopijam. Probléma ir ta, ka vairums cilvéku neveido rezerves kopijas, lai arT tas var izveidot vienkarsi un
nepavisam ne dargi. Ir divi veidi ka izvéléties ko kopét: (1) specifiskus datus, kas Jums ir svarigi; vai (2) visu, ieskaitot Jusu
operétajsistému. Pirma pieeja samazina rezerves kopiju apjomu un ietaupa diska vietu, tomér otra pieeja ir vienkarsaka un

pladaka. Ja neesat parliecinats no ka veidot rezerves kopijas, més iesakam kopét visu.

Nakamais Iémums ir izdomat cik biezi veidot rezerves kopijas Jasu datiem. Parasti iespéjas ir veidot kopijas katru stundu,
katru dienu, katru nedélu utt. Majas lietoSanai tadas programmas ka Apple Time Machine vai Microsoft Windows Backup and
Restore |auj izveidot automatisku “nosaki un aizmirsti” rezerves kopiju veido$anas grafiku. Sie risinajumi nemanami kopé Jisu
datus, kamér Jus stradajat pie vai esat prom no datora. Citi risinajumi piedava “nepartrauktu aizsardzibu”, kur§ nodroSina
ikviena faila kopéSanu talt péc ta aizvérSanas. Ka minimums més iesakam veikt rezerves kopijas reizi diena. Faktiski Jums

jaatbild paSam sev uz jautajumu: “Cik daudz informacijas es varu atlauties zaudét, ja man ta jaatjauno no rezerves kopijam? ”

Ka veidot rezerves kopijas
Ir divi veidi, ka veidot rezerves kopijas Jisu datiem: Fiziska iekarta vai makondatoSanas glabatuve (turpmak — Makonis).
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Fiziska iekarta var bat jebkada tipa, pieméram, DVD, USB
diski vai argjie cietie diski. Lai kddu nesé&ju Jus izvélétos,
nekad neveidojiet rezerves kopijas taja pasa iekarta, kur
atrodas originalie faili. lzvéloties fizisku iekartu jarékinas,
ka ja JGsu atraSanas vieta notiek katastrofa (pieméram,
ugunsgréks vai pladi) Jls varat pazaudét ne tikai Jasu
datoru, bet ar1 rezerves kopijas. Jums japlano izvietot Jasu
datu rezerves kopijas kada cita drosa vieta. Ja JUs glabajat
rezerves kopijas citd atrasanas vieta, markgjiet fizisko datu
neséju ar atzimém, kas kopéts un kad. Papildus droSibai

veiciet SifréSanu savam rezerves kopijam.

Glabatuve Makonr ir citadaka - tas ir pakalpojums, kas

Automatiskas, uzticamas rezerves

nodroSina, ka rezerves kopijas glabajas kaut kur Interneta. .. T, |

kopijas bieZi ir pédéja Jasu datu
Atkariba no ta, cik liels ir datu apjoms — tas var bat maksas . _ .
, ) ) ) ) aizsardzibas linija.
pakalpojums. Parasti JUs instaléjat attiecigu programmu

sava datora un ta automatiski veic rezerves kopéSanu \ J
Jusu failiem. Sada risinajuma prieksrociba ir tada, notiekot
kadai katastrofai Jusu atraSanas vieta, Jisu rezerves
kopijas netiek ietekmétas, jo dati atrodas Makon1. Papildus priekSrociba ir ta, ka JUs varat pieklat rezerves kopijam, vai
pat atseviskiem failiem praktiski no jebkuras vietas, pat celojot. Risindjuma trikumi - parasti rezerves kopiju pakalpojumi
MakonTt (un ari atjauno$ana) var bat Iénaki, 1pasi ja jums ir liels datu apjoms. Gadijuma ja neesat parliecinats, kur$§ no

variantiem (fiziska iekarta vai Makonis) ir Jums piemérotakais, Jis vienmér varat veikt abus.

Visbeidzot, neaizmirstat mobilas iekartas. Mobilo iekartu priekSrociba ir ta, ka vairums Jasu datu ir jau saglabati Makonr,
pieméram, e-pasti, kontakti, vai kalendara ieraksti. Tacu ir arT informacija, kas nav saglabata Makoni, pieméram, mobilo
aplikaciju konfiguracija, nesenas fotografijas vai sistémas iestatijumi. Veidojot rezerves kopijas mobilajam iericém, Jis
ne tikai saglabajat So informaciju, bet ir arT vieglak atjaunot vajadzigos iestatijumus, pieméram, mainot iekartu. iPhone/
iPad var automatiski veidot rezerves kopijas Apple iCloud. Android vai citas mobilas iekartas tas ir atkarigs no razotaja
vai pakalpojuma sniedzéja. AtsevisSkos gadijumos Jums varétu bis nepiecieSams iegadaties specifisku mobilo aplikaciju

rezerves kopiju veikSanai.

Sistemu atjaunosana
Rezerves kopiju veido8ana ir tikai puse no darba, Jums japarliecinas, ka varésiet atjaunot savus datus. Katru ménesi
parbaudiet, vai rezerves kopijas darbojas ka paredzéts, atjaunojot kadu failu un parskatot, ka faila saturs atbilst originalam.

Papildus vienmér izveidojiet pilnu sistémas rezerves kopiju pirms badtiskdm izmainam (pieméram “parceloties” uz jaunu
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datoru vai mobilo iekartu), vai batiskiem remontdarbiem (pieméram, mainot datora cieto disku) ka art parliecinieties, vai

sistéma ir atjaunojama.

Pamattezes

* Peéc iespéjas automatizéjiet rezerves kopiju veidoSanu un regulari tas parbaudiet.

* Atjaunojot sisttmu no rezerves kopijam pirms lietoSanas parliecinieties, ka uzlikti visi jaunakie droSibas ielapi
un atjauninajumi.

* NovecojuSas rezerves kopijas jaiznicina, lai nepielautu to nokli3anu nepiederodu personu rokas.

* Jaizmantojat Makondato3anas pakalpojumu, izpétiet pakalpojuma sniedzéja politiku un reputaciju, parliecinieties,
ka ta atbilst JUsu vajadzibam. Pieméram, vai pakalpojuma sniedzéjs Sifré uzglabatos datus, kam ir tiesibas piek|at
Jusu rezerves kopijam, vai pakalpojuma sniedzéjs atbalsta stipraku autentifikacijas aizsardzibu, pieméram, divu

faktoru verifikaciju.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikméne$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmekigjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju dro$ibas risindjumiem, apmeklgjot timekla vietni

http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér§anas instittcija. CERT.LV misija ir
veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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