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Ikménesa biletens par informacijas tehnologiju dro$ibu datoru lietotajiem
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levads

Socidlo mediju vietnes ka Facebook, Twitter, Instagram .
Viesredaktors

Tanya Baccam ir droSibas konsultante ar ilggadéju

un LinkedIn ir apbrinojami resursi, kas dod iespé&ju Jums

tikties, sadarboties un dalities ar cilvékiem visa pasaulé.

Tomér ar iesp&jam kopa nak riski ne tikai Jums, bet art e, Wige [ IS SANS e Ui prenEeZss

vairak ka desmit gadus, ieskaitot SEC502, SEC542,
SEC401, MGT414, AUD507 un daudzus citus kursus.
Sekojiet vinai Twitter @tbaccam.

Jsu gimenei, draugiem un darba devéjam. Saja izdevuma

aprakstisim Sos apdraudéjumus, ka arT dosim padomus, ka

pareizi un droSi izmantot Sis vietnes.

Privatums
Izmantojot socialos medijus, jaripéjas par savas personigas informacijas aizsardzibu. lesp&jamie apdraud&jumi ir:

* |letekme uz Jasu nakotni: Organizacijas médz izmantot socidlo mediju vietnes informacijas ievakSanai par
potencialo darbinieku. Neatkarigi no ta, cik sen veikts inkrimingjoSs ieraksts vai publicéts apkaunojo$s foto, tas
var nakotné nelaut Jums sanemt paaugstindjumu amata vai JUs var nepienemt darba. ArT daudzas universitates
meédz veikt lTdzigas parbaudes studentu pieteikumiem. Privatuma uzstadijumi ne vienmér var Jus pasargat, jo Sis
organizacijas var JUs aicinat nospiest “Like” vai pievienoties vinu vietném, ka art noteikti ieraksti var bit arhivéti
vairakas vietas.

e Pret Jums veérsti uzbrukumi: Uzbrucéji var analizét Jasu ierakstus un izmantot tos, lai piek|Gtu Jasu vai Jasu
organizacijas informacijai. Pieméram, tie var izmantot informaciju, ko JUs publicgjat, lai uzminétu atbildes uz
“slepenajiem” jautajumiem un nomainttu Jasu paroles, izveidotu tiesi pret Jums vérstus mérkétus uzbrukumus, ko
déve par “spearfishing”, vai piezvanitu kddam JUsu organizacija, izliekoties par Jums. Uzbrukumi var parcelties art
fiziskaja pasaulé, pieméram, nosakot, kur Jus dzivojat vai stradajat.

* Nejausi nodarit [aunumu Jusu darba devéjam: Noziedznieki vai konkurenti var izmantot pret Jisu darba devéju
jebkuru sensitivu informaciju, ko Jas publicéjat par savu darbavietu. Jisu ieraksti var potenciali kaitét organizacijas
reputacijai. Uzziniet, kada ir organizacijas politika, pirms publicéjat kaut ko par savu darbu, 1pasi nemot véra, ka

Jusu ierakstus socialo mediju vietnés organizacija var uzraudzit.
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Labaka aizsardziba ir ierobezot savu ierakstu saturu. J3,

privatuma iestatijumi var nodro$inat zinamu aizsardzibu,

tomér tie médz bat neskaidri formuléti un var biezi
mainities, jums to pat nezinot. Tas, ko Jus uzskatijat par
privatu, var atri vien k|Gt publisks dazadu iemeslu dé&|. Jasu
ierakstu privatums ir tikai tik droSs, cik droSi ir cilvéki, ar
kuriem Jas dalaties. Jo ar vairak draugiem vai kontaktiem
Jus vélaties daltties, jo ticamak ir tas, ka 81 informacija klls
publiska. Drosak ir uzskatit, ka jebkas, ko Jas publicéjat, m

klist publisks un kldst par Interneta neatnemamu un

muzigu sastavdalu.

Visbeidzot, sekojiet I1dzi tam, ko draugi un kontakti

- : . Socialo mediju vietnes ir interesantas un
raksta par Jums. Ja vini publicé kaut ko, kas Jums Skiet J

nepienemams, |Gdziet viniem to izdzést. Ja vini atsakas vai lespaidigas, tacu esiet uzmanigi ar to, ko Jis

ignoré JUs, sazinieties ar socidlo mediju vietni un lGdziet publicéjat un kam tas ir pieejams.

viniem izdzest attiecigo ierakstu. Tapat ar cienu izturieties

pret to, ko JUs publicgjat par citiem.

Drosiba

Bez privatuma apdraud&jumiem Seit ir dazi ieteikumi, ka aizsargat Jusu socialo mediju kontus un tieSsaistes aktivitates.

* Pieteik8anas: savi konti jaaizsarga ar stipru, unikalu paroli, ko nevajag atklat nevienam. Daudzas socialo mediju
vietnes piedava stipraku autentifikacijas aizsardzibu, pieméram, divu faktoru verifikaciju. Ja iesp&jams, izmantojiet
So papildu aizsardzibu. Neizmantojiet savu socialo mediju kontu, lai pierakstitos citas vietnés, jo, ja tas tiek
uzlauztas, tad apdraudéti ir arT Jasu konti.

* Privatuma iestatijumi: Ja Jis izmantojat privatuma iestatijumus, regulari tos parskatiet un parbaudiet. Biezi socialo
mediju vietnes izmaina privatuma iestatijumus un ir [oti viegli klUdTties, izveloties nepareizos iestatijumus. Daudzas
aplikacijas un servisi dod iespé&ju pievienot raksturlielumus saturam, ko Jus publicgéjat (pieméram, geotagging
(atraSanas vietas pazime)). Regulari parbaudiet iestatijumus, ja vélaties, lai JUsu atraSanas vieta ir privata.

« Sifré8ana: Socialo mediju vietnes izmanto $ifrédanu (HTTPS), lai pasargatu Jasu pieslégumu vietnei. DaZas
vietnes, tadas ka Twitter un Google+, to nodroSina péc nokluséjuma, citam nepiecieSams So iestatijumu ieslégt.
Parbaudiet savus konta iestatijumus un ieslédziet HTTPS ka noklus€juma savienojumu, kur vien iesp&jams.

* E-pasts: Izturieties ar aizdomam pret e-pastiem, kas apgalvo, ka nak no socialo mediju vietném, jo tie var bat
laundaru satiti uzbrukuma méginajumi. Dro$akais veids, ka rikoties ar zinojumiem, ir pierakstities tiesi socialo

mediju vietné€ un tad izlasit un atbildet uz vietnes zinojumiem.

* Laundabigas saites/Krapnieciba: Esiet piesardzigi ar aizdomigam saitém vai socialo mediju vietnés publicétiem
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iesp&jamiem krapniecibas méginajumiem. Laundari izmanto socialos medijus savu uzbrukumu izplati$anai. Tikai

tade|, ka ieraksts nacis no drauga konta, nenozimé, ka pazinojums tieSam nak no vina, drauga konts var bat
kompromitéts. Ja draugs vai gimenes loceklis ir publiskojis divainu ierakstu, (pieméram, ka tie ir apzagti un IGdz Jas
nosatit viniem naudu), méginiet piezvanit viniem, lai parliecinatos, vai zina ir patiesa.

* Mobilas aplikacijas: Vairums socialo mediju vietnu piedava mobilas aplikacijas, lai JUs varétu pieklat saviem
tieSsaistes kontiem. Parliecinieties, ka vietne, no kuras lejupieladéjat Sis aplikacijas, ir uzticama. Noteikti aizsargajiet
savu mobilo telefonu ar stipru paroli. Ja telefons ir atblokéts, kad jis to pazaudgjat, jebkurs, kas piekl|tst Jlsu
talrunim, var izmantot socialo mediju vietnes, izliekoties par Jums.

Socialo mediju vietnes ir briniskigs veids, ka sazinaties un uzturét sakarus ar pasauli. levérojot augstak minétos ieteikumus,
Jus varat padarit savas tie$saistes aktivitates ievérojami drodakas. Lai uzzinatu vairak par to, ka droSi izmantot 31s vietnes,
vai zinotu par neautorizétu aktivitati, apmeklgjiet attiecigas socialo mediju vietnes drosibas lapu.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timekla vietni
http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir
veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

(

Resursi

Parolu frazes: http://www.securingthehuman.org/ouch/2015#april2015

Divu faktoru verifikacija: http://www.securingthehuman.org/ouch/2013#augqust2013

Mobilo aplikaciju drosa lieto$ana: http://www.securingthehuman.org/ouch/2015#january2015

Bérnu izglttoSana par kiberdrosibu: http://www.securingthehuman.org/ouch/2015#june2015

Facebook droSiba: https://www.facebook.com/safety

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros untas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences

nosacijumiem. JUs varat izplatit $o biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.

Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
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