
Droša bezvadu maršrutētāja konfigurācija – TP-LINK
Šajā instrukcijā parādītas svarīgākās lietas, kas jāuzstāda vai jānomaina TP-LINK maršrutētāja 
konfigurācijā, lai tā izmantošanas drošības līmenis būtu pietiekams vairākumā gadījumu.

1. Pārbaudām, vai ir uzstādīta jaunākā programmatūra:

2. Nomainām maršrutētāja administrēšanas lietotājvārdu un paroli uz jaunu un sarežģītu (vismaz 12-14 
simboli – lielie, mazie burti un cipari).



3. Uzstādām maršrutētāja datumu un laiku. Šos parametrus vēlams sinhronizēt, izmantojot NTP serveri.

4. Konfigurējam bezvadu tīkla parametrus.



5. Bezvadu tīkla piekļuvi nodrošinām, izmantojot WPA2 šifrēšanu.
Izvēlamies AES šifrēšanas algoritmu un uzstādām garu (vismaz 12 simbolu) paroli. Vēlams izmantot arī 
lielos, mazos burtus un ciparus.

6. Ugunsmūrī jāieslēdz SPI (TP-LINK noklusētajos uzstādījumos jau ir ieslēgts).



7. Saglabājam izveidoto konfigurāciju, lai varētu ātri atjaunot maršrutētāja darbību bojājuma gadījumā.
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